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            RESUMEN

            
            Hoy en día internet, así como los avances en tecnologías de la información y comunicación, han brindado facilidades en la transmisión y almacenamiento de datos multimedia, como lo son las imágenes digitales. Esto ha traído consigo algunos perjuicios tales como infracciones al derecho de autor, así como ediciones y/o alteraciones al contenido que comprometen la autenticidad y la integridad de los archivos multimedia. Para hacer frente a estas problemáticas, en la literatura científica se han propuesto una variedad de soluciones que incluyen esteganografía, cifrado de datos y la técnica de marcado de agua digital. En este artículo se propone un método basado en marcado de agua frágil que permite detectar y recuperar contenido en imágenes de escala de grises, cuando este ha sido alterado y/o modificado. En primera instancia, la imagen es segmentada en cuatro cuadrantes teniendo una correspondencia entre sí de forma diagonal. Usando otra segmentación interna en forma de bloques dentro de cada cuadrante, y haciendo uso de cálculo de promedios en conjunto con una extracción de bits más significativos, se generan marcas de agua que serán insertadas dentro de los píxeles que conforman cada bloque, haciendo uso de la técnica de sustitución de bit menos significativo. Para incrementar la seguridad del método propuesto, se hace uso de una llave secreta que permuta el índice de inserción en cada cuadrante. Los resultados experimentales muestran que el método propuesto ofrece alta imperceptibilidad en términos de índice de similitud estructural y relación señal-ruido pico. En cuanto a capacidad de detección de modificaciones, se aplicaron alteraciones de tipo copiar-mover, copiar-pegar y recorte aleatorio, cuya eficiencia fue medida en términos de tasas de falsos positivos, falsos negativos y detección de alteraciones. Por último, se muestran resultados de restauración de contenido, cuya fidelidad fue medida usando las mismas métricas de imperceptibilidad.
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            ABSTRACT

            
            Nowadays the internet as well as advances in information and communication technologies, has facilitated the transmission and storage of multimedia data, such as digital images. This has brought with it some disadvantages, such as copyright infringements, as well as edits and/or alterations to the content that compromise the authenticity and integrity of multimedia files. To address these issues, various solutions have been proposed in scientific literature, including steganography, data encryption, and digital watermarking techniques. This article proposes a method based on fragile watermarking that enables the detection and recovery of content in grayscale images when it has been altered and/or modified. Initially, the image is segmented into four quadrants, which correspond to each other diagonally. Using an additional internal segmentation in the form of blocks within each quadrant and applying average calculations in conjunction with the extraction of the most significant bits, watermarks are generated and embedded into the pixels of each block using the least significant bit substitution technique. To increase the security of the proposed method, a secret key is used to permute the insertion index in each quadrant. Experimental results demonstrate that the proposed method offers high imperceptibility in terms of the structural similarity index and peak signal-to-noise ratio. Regarding the detection capacity for modifications, alterations such as copy-move, copy-paste, and random cropping, with efficiency measured in terms of false positive rates, false negative rates, and alteration detection rates. Lastly, content restoration results are presented, with fidelity evaluated using the same imperceptibility metrics.
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      1. INTRODUCCIÓN

      
      	El crecimiento de internet ha transformado la forma en que interactuamos con la tecnología, siendo un medio de difusión fácil y eficiente de contenido multimedia. En un contexto de imágenes digitales, la información que proveen estas resulta de gran relevancia y utilidad en distintos ámbitos de la vida cotidiana sirviendo frecuentemente como evidencia visual. Sin embargo, el libre acceso a los archivos digitales permite a terceras partes copiar, modificar y/o compartir la información, en ocasiones sin restricción alguna, generando preocupaciones en términos de seguridad de la información. Para abordar estos problemas, tecnológicamente se han propuesto alternativas de solución basadas en técnicas criptográficas y de ocultamiento de datos, en donde se encuentra una técnica llamada marcado de agua digital, la cual en términos generales consiste en ocultar/insertar datos binarios asociados al propietario del multimedio que generalmente es una imagen, un video y/o un audio, coadyuvando en la protección de derechos de autor y salvaguardando la propiedad intelectual [1, 2]. Las técnicas de marcado de agua comúnmente deben cumplir con tres requerimientos básicos denominados imperceptibilidad, robustez y capacidad de datos, así como tres etapas que realizan tareas de inserción, detección/extracción y generación de marca de agua respectivamente [3]. La imperceptibilidad refiere al nivel de distorsión visual provocado por la etapa de inserción de datos. La robustez nos indica la cantidad de distorsiones que puede soportar el método de marca de agua antes de que la señal insertada no se pueda recuperar. La capacidad de datos nos indica cuantos bits pueden ser insertados por la etapa de inserción, sin afectar a los otros dos requerimientos [4]. Una problemática que en años recientes ha generado bastante preocupación es la alteración de contenido en las imágenes mediante software de edición digital. En este sentido, el marcado de agua ofrece una solución denominado frágil [5-11]. De este modo, los métodos frágiles priorizan los requerimientos de imperceptibilidad-capacidad mientras que el de robustez comúnmente no es considerado en el diseño.  En este contexto, uno de los principales retos es obtener un método que no únicamente detecte manipulaciones, sino que tenga la habilidad de restaurar en la medida de lo posible el contenido alterado. Este trabajo propone un método de marcado de agua frágil basado en dominio espacial, que no solo localiza y detecta manipulaciones en imágenes en escala de grises y color, sino que también permite la restauración del contenido modificado. 

      
      	Las principales contribuciones de este trabajo son:

      
        	
          Uso de bloques de inserción/extracción permutados e implementación de cuadrantes con correspondencia mutua de forma diagonal, para incrementar la seguridad y la capacidad de recuperación de contenido.

        

        	
          Uso de la métrica estadística de valor promedio como descriptor de contenido en cada bloque para la tarea de detección de manipulaciones.

        

        	
          Estrategia de recuperación de contenido perdido por píxel mediante la información del bit más significativo (MSB) y regeneración pseudoaleatoria de los 7 bits menos significativos, considerando 8 bits de profundidad. 

        

      

      
      	El documento se encuentra organizado de la siguiente manera: en la Sección 2 se reporta el estado del arte relacionado, la Sección 3 presenta con detalle las distintas etapas que componen el algoritmo propuesto, la Sección 4 contiene los resultados experimentales, así como la discusión de los resultados y el comparativo con el estado actual de la técnica, finalmente la Sección 5 concluye este trabajo.

      2. ESTADO DEL ARTE 

      	Dentro de la literatura científica se han reportado diversas técnicas de marcado de agua para detección de alteraciones, categorizados principalmente en dominio espacial, dominio de frecuencia, redes neuronales convolucionales/generativas, y manipulación de bloques. Esta investigación se encuentra en el contexto de dominio espacial usando segmentación en bloques. En aras de la brevedad, la Tabla 1 muestra una síntesis bibliográfica del estado del arte relacionado con la propuesta de este trabajo.

      3. MÉTODO PROPUESTO

      	El método propuesto está compuesto de tres etapas. La primera oculta la marca de agua dentro de una dupla de bloques denominados de referencia y asociado, la segunda etapa extrae información de control que es necesaria para detectar bloques manipulados, y la tercera recupera el contenido de la región alterada. El método puede ser aplicado directamente a una imagen en escala de grises, o usar el canal de luminancia si se trata de imágenes de color [1-3]. 

      
      
      3.1 Etapa de Inserción

      
      	La Figura 1 muestra el diagrama general del proceso de inserción, mientras que la Figura 2 muestra los pasos internos a seguir del algoritmo propuesto, el cual se detalla en los siguientes párrafos.  

      
      
      1. Leer la imagen Io de dimensiones 512x512 y segmentarla en cuatro cuadrantes denominados C1, C2, C3 y C4.

      
      2. Cada cuadrante C1, C2, C3 y C4 se segmenta en bloques de 3x3 no superpuestos.

      
      3. El k-ésimo bloque bk contenido en C1 y C2 es denominado bloque de referencia mientras que el j-ésimo bloque bj contenido en C3 y C4 representara el bloque asociado a cada bk. Con la finalidad de incrementar la seguridad del algoritmo, se utilizará una llave de permutación de bloques K = {K1, K2, K3, K4} para cada cuadrante.

      
      4. Considerando correspondencia diagonal entre los cuadrantes C1-C4 y C2-C3, se extraen los 2 LSB (Least Significant Bit LSB por sus siglas en inglés) de los pixeles que componen cada bloque bk y bj, respectivamente, y posteriormente se obtienen los promedios de cada bloque denotados como µk y µj.

      
      5. Cada promedio µk y µj se convierte a su forma binaria y se oculta reemplazando los 2 LSB en los píxeles 1, 2, 3 y 4 de bk y bj, como se muestra en la Figura 3.

      
        
        
        Tabla 1. Software utilizado en el estudio experimental.

        
          
            
            
            
          
          
            
              	
                Referencia

              
              	
                Año

              
              	
                Descripción 

              
            

            
              	
                [6]

              
              	
                2017

              
              	
                Este trabajo presenta un método de marcado de agua frágil para detectar y localizar manipulaciones en imágenes para aplicaciones de tiempo real, basado en la transformada wavelet discreta Faber-Schauder (Faber-Schauder Discrete Wavelet Transform FSDWT por sus siglas en inglés). Los coeficientes máximos de la FSDWT se combinan con los bits de un logotipo para generar una marca de agua que se incrusta en el bit menos significativo de los píxeles de la imagen original. El método propuesto hace uso de operaciones con baja complejidad computacional, por lo que, de acuerdo con los autores, es adecuado para aplicaciones que trabajan en tiempo real.

                
              
            

            
              	
                [7]

              
              	
                2017

              
              	
                En este trabajo se presenta un algoritmo de autenticación de imágenes digitales que utiliza cuantificación vectorial (Vectorial Quantization VQ por sus siglas en inglés). Las marcas de agua se insertan en dos etapas sucesivas para verificar y autenticar la integridad de la imagen. En la primera etapa, se utiliza un enfoque basado en claves para incrustar una marca de agua robusta cuantificada vectorialmente. En la segunda etapa, se incrusta una marca de agua semifrágil utilizando un método basado en claves de índice modificadas (Modified Index Key Based MIKB por sus siglas en inglés). Se utilizan claves aleatorias para mejorar la integridad y la seguridad del sistema diseñado. El modelo propuesto es robusto frente a diversos procesamientos de señales, pero frágil frente a ataques de alteración del contenido.

                
              
            

            
              	
                [9]

              
              	
                2020

              
              	
                Este trabajo propone un enfoque robusto para la detección y restauración de manipulaciones a gran escala en imágenes digitales. El método combina dos esquemas el dominio espacial y el dominio en frecuencia. En el dominio espacial emplea una inserción por método cuádruple en el cual la imagen se divide en cuatro regiones. Cada una de estas regiones se codifica y se inserta en las otras tres mediante un esquema de mapeo basado en bloques. Este diseño permite que, incluso si tres de las cuatro regiones son manipuladas, la región restante contenga suficiente información para recuperarla. Mientras que en el dominio en frecuencia se basa en la Transformada Discreta de Ondículas (Discrete Wavelet Transform, DWT por sus siglas en inglés), que permite una representación multiresolución de la imagen. Este esquema, genera dos marcas de agua distintas: una para detección de alteraciones y otra para la restauración visual, las cuales se incrustan en subbandas de frecuencia media y alta. Esta separación funcional de las marcas mejora la precisión de detección y la calidad de reconstrucción, respectivamente. 

                
              
            

            
              	
                [10]

              
              	
                2021

              
              	
                Este trabajo presenta un esquema de marca de agua diseñado para la detección y localización de manipulaciones en imágenes digitales. El método está conformado por una marca de agua frágil y una robusta, lo que permite no solo verificar la autenticidad del contenido, sino también identificar de manera precisa las regiones alteradas. La imagen, de dimensiones 256×256, se fragmenta en bloques de 4×4 píxeles, generando un total de 4096 bloques. A cada bloque se le asigna una clave única de 16 bits, generada mediante el algoritmo criptográfico SHA-1 (Secure Hash Algorithm 1 por sus siglas en inglés), la cual es utilizada tanto para la inserción como para la extracción de la marca de agua. Este mecanismo garantiza la integridad del contenido y refuerza la seguridad de la propuesta. El diseño del algoritmo asegura que la calidad visual de la imagen se mantenga, a la vez que proporciona un alto nivel de sensibilidad frente a alteraciones y resultados obtenidos validan la efectividad del método propuesto.

                
              
            

            
              	
                [11]

              
              	
                2022

              
              	
                Este estudio propone un método de marca agua digital orientado a la detección y localización de manipulaciones en imágenes a color, mediante un esquema basado en bloques. El método utiliza la Transformada Wavelet por Elevación (Lifting Wavelet Transform, LWT por sus siglas en inglés) para descomponer la imagen en cuatro subbandas de frecuencia como: componente aproximada (CA), componente vertical (CV), componente horizontal (CH) y componente diagonal (CD). Con el objetivo de preservar la calidad visual de la imagen, la propuesta utiliza la subbanda de la componente aproximada (CA) para la inserción de marca de agua. Así mismo el método para garantizar la seguridad e integridad emplea una generación de llaves a nivel bloque utilizando el algoritmo RIPEMD-160 (Race Integrity Primitives Evaluation Message Digest, 160 bits por sus siglas en inglés) el cual proporciona funciones hash seguras con baja complejidad computacional. Esto permite verificar la autenticidad de la imagen, así como detectar las regiones manipuladas frente a diversos tipos de ataque. 
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        Figura 1. Diagrama general del proceso de inserción.

        
        [image: Diagrama  El contenido generado por IA puede ser incorrecto.]

        Figura 2. Pasos internos del proceso de inserción.

        
      

      
        
          
        
        
          
            	
              
              
              [image: Tabla, Calendario  Descripción generada automáticamente]

              Figura 3. Pixeles para ocultamiento de promedios

            
          

        
      

      6. Se extrae el bit más significativo (Most Significant Bit MSB por sus siglas en inglés) de cada píxel en bk y bj, obteniendo así dos arreglos binarios MSBk y MSBj los cuales serán insertados en los 2 LSB de los píxeles 5, 6, 7, 8 y el LSB del píxel 9 en cada bk y bj, como se muestra en la Figura 4.

      
      7. Una vez oculta la información de promedios y bits MSB en los bloques de los cuadrantes, los bloques se reordenan internamente usando la llave de permutación K, obteniendo así la imagen marcada Iw.

      
      
        
          
        
        
          
            	
              [image: Gráfico  Descripción generada automáticamente]

              Figura 4. Pixeles para ocultamiento de MSB.

            
          

        
      

      
      3.2 Etapa de Extracción/Detección

      
      La Figura 5 muestra el diagrama general del proceso de extracción/detección, mientras que la Figura 6 muestra los pasos internos a seguir del algoritmo propuesto, el cual se detalla en los siguientes párrafos.

      
      1. Segmentar la imagen Iw en cuatro cuadrantes C1, C2, C3 y C4.

      
      2. Cada cuadrante del paso anterior se segmenta en bloques de 3x3 no superpuestos. Mediante el uso de la llave de permutación de bloques K = {K1, K2, K3, K4}, generar el orden de los bloques bk y bj, para preservar la sincronización con la etapa de inserción.

      
      3. Se extraen los 2 LSB de los pixeles que componen cada bloque bk y bj, respectivamente.

      
      
      4. De los píxeles 1, 2, 3 y 4 (ver Figura 3) de cada bloque bk y bj, se consiguen dos arreglos binarios que se convierten a su forma decimal, obteniendo los promedios µk y µj.

      
      
      5. Posteriormente, se calcula el promedio mediante los 6 MSB de cada píxel de cada bloque bk y bj. Obteniendo los promedios denominados µk’ y µj’.

      
      
      6. Una vez obtenidos los promedios µk’ y µj’ se comparan con los valores obtenidos del Paso 4 de este procedimiento. Posteriormente si µk’ y µk, así como µj’ y µj son iguales entonces el bloque se marcará como no alterado. Sin embargo, si son diferentes entonces el bloque se marcará como alterado.

      
      
      7. El proceso estará iterando hasta completar el k-ésimo bloque bk y el j-ésimo bloque bj, obteniendo así la máscara de detección Imask.

      
      
        [image: Imagen 3]

        Figura 5. Diagrama general del proceso de extracción/detección.

        [image: Diagrama  El contenido generado por IA puede ser incorrecto.]

        Figura 6. Proceso de detección/extracción.

        
      

      3.3 Etapa de restauración

      
      A continuación, se describirá con detalle cada uno de los pasos que componen la etapa de restauración del método propuesto, la cual se ilustra en la Figura 7.

      
      3.3.1. Proceso de mapeo

      
      1. Usando la máscara Imask, segmentarla en cuatro cuadrantes C1, C2, C3 y C4, estos a su vez son segmentados en bloques de 3x3.

      
      2. Apoyados en la llave de permutación K = {K1, K2, K3, K4}, generar el orden de los bloques bk y bj de cada cuadrante, usando la información de Imask.

      
      3. Se verifica la cantidad de pixeles alterados ya sea en un bloque bk ó bj., denominados cada uno dentro de este proceso como bloque (P). Entonces se emplea la siguiente condición para determinar si un bloque bk ó bj. está o no alterado, tal como se muestra en la Figura 8.

      
      
        [image: Diagrama  El contenido generado por IA puede ser incorrecto.]

        Figura 7. Etapa de restauración.

      

      
        
          
        
        
          
            	
              ¿La cantidad (P==255) ≥2 en C1, C2, C3 ó C4 ya sea en bk o bj?

              
              Si: Se obtienen los índices de los bloques bk o bj del cuadrante alterado.

              
              No: Bloques bk o bj no alterados.

            
          

        
      

      Figura 8. Pseudocódigo para detección de bloques alterados

      
      	Si se detecta una alteración en los bloques de referencia, es importante realizar una búsqueda en sus bloques asociados. De manera inversa, si se encuentra una alteración en los bloques asociados, se debe verificar en los bloques de referencia, con la finalidad de garantizar la restauración.

      
      3.3.2. Proceso de reconstrucción

      
      1. A partir de la imagen marcada y alterada Iwa (ver Figura 7), aplicar los pasos 1 y 2 del proceso de mapeo.

      
      2. Se extraen los 2 LSB de los píxeles 5, 6, 7, 8 y el LSB del píxel 9 del bloque bk ó bj,

      
      3. Se obtiene un arreglo de 9 bits en binario ya sea MSBk ó MSBj

      
      4. Se toma el primer bit de la cadena del paso anterior y mediante un generador de números pseudoaleatorios se generan los 7 bits faltantes.

      
      5. Una vez obtenida la cadena de 8 bits se convierte a su forma decimal para remplazar el valor del píxel que se muestra alterado en el bloque.

      4. RESULTADOS Y DISCUSIÓN

      	El método propuesto se evaluó en términos de detección de manipulaciones e imperceptibilidad, utilizando una variedad de imágenes digitales en escala de grises y color de resolución espacial de 512x512 píxeles [13]. Se llevaron a cabo las pruebas en una computadora personal con Windows 11©, procesador Intel© Core i5 a 2.7 GHz y 8 GB de RAM, en la cual se implementó el proceso de inserción, detección y restauración de imágenes utilizando Matlab© 2024a.

      
      4.1 Imperceptibilidad

      
      La calidad de la imagen con marca de agua se mide en términos de relación señal a ruido pico (Peak Signal to Noise Ratio PSNR por sus siglas en inglés) e índice de similitud estructural (Structural Similarity Index Measure SSIM por sus siglas en inglés) [14], definidos en (1) y (2) respectivamente.

      
      
        
          
          
        
        
          
            	
               PSNR(dB)=10log10[(255)21N∗M(∑y=1M((Io(x,y)−Iw(x,y))2)] 

            
            	
              (1)

            
          

        
      

      
      donde N y M representan las dimensiones de la imagen, Io e Iw son la imagen original y con marca de agua respectivamente.

      
      
        
          
          
        
        
          
            	
               SSIM(Io,Iw)=(2μIoμIw+C1)(2σIw+C2)(μIo2+μIw2+C1)(σIo2+σIw2+C2) 

            
            	
              (2)

            
          

        
      

      
      donde  C1 y  C2  son valores constantes [14]. Las Figuras 9 y 10 muestran los resultados de imperceptibilidad en términos de PSNR y SSIM, obtenidos por los trabajos reportados en [9], [10], [11] y el algoritmo propuesto en este trabajo. Como se puede observar, todos los métodos obtienen valores PSNR por encima de los 43dB, y cercanos a 1 para el caso de SSIM, lo cual indica que la señal de marca de agua es imperceptible a simple vista en todos los casos, preservando la calidad visual de las imágenes protegidas. Si bien la propuesta de este trabajo es superada en aproximadamente un rango de 4 a 9dB de PSNR por el resto de los métodos, esto se debe a la cantidad de datos insertados por bloque necesarios no solo para detectar manipulaciones, sino para incrementar las capacidades de la propuesta en términos de recuperación de regiones alteradas.

      
      4.2 Detección de manipulaciones

      
      	Para evaluar el rendimiento de la detección de manipulaciones se utilizaron las siguientes métricas: 

      
      
        	
          Tasa de Falsos Negativos (False Negative Rate FNR por sus siglas en inglés).

        

        	
          Tasa de Falsos Positivos (False Positive Rate FPR por sus siglas en inglés).

          
        

        	
          Tasa de Detección de Manipulación (Tamper Detection Rate TDR por sus siglas en inglés) 

          
        

      

      Definidas en (3), (4) y (5) respectivamente.

      
      
        
          
            
            
            
          
          
            
              	
                 

              
              	
                Método Propuesto

              
              	
                [9]

              
            

            
              	
                [image: Imagen9]

                Imagen original

              
              	
                [image: Imagen10]

              
              	
                [image: Imagen11]

              
            

            
              	
                PSNR = 43.4892 dB

                SSIM = 0.97696

              
              	
                PSNR = 47.0763 dBSSIM = 0.98708

              
            

            
              	
                
                [10]

              
              	
                
                [11]

              
            

            
              	
                [image: Imagen12]

              
              	
                [image: Imagen13]

              
            

            
              	
                PSNR = 51.1368 dB

                SSIM = 0.9952

              
              	
                PSNR = 51.1336 dBSSIM = 0.99565

              
            

          
        

        Figura 9. Comparativo de imperceptibilidad en términos de PSNR y SSIM para la imagen F-16.

        
        
          
            
            
            
          
          
            
              	
                 

              
              	
                Método Propuesto

              
              	
                [9]
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                Imagen original
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                PSNR = 43.8511 dBSSIM = 0.99445

              
              	
                PSNR = 47.8105 dBSSIM = 0.99763

              
            

            
              	
                
                [10]

              
              	
                
                [11]
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                [image: Cara de un mono con la boca abierta  El contenido generado por IA puede ser incorrecto.]

              
            

            
              	
                PSNR = 51.1430 dBSSIM = 0.9989
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        Figura 10. Comparativo de imperceptibilidad en términos de PSNR y SSIM para la imagen Mandril
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      	Considerando las siguientes distorsiones aplicando porcentajes en el intervalo del 1 al 50% con incrementos de 5%:

      
        	
          Copiar-mover

        

        	
          Copiar-pegar

        

        	
          Manipulación aleatoria

        

      

      
      4.2.1. Tasa de falsos positivos (FPR)

      
      	Las Figuras 11, 12 y 13 muestran los resultados de FPR. Porcentajes bajos de FPR indican una correcta detección de regiones que realmente fueron manipuladas. Se observa que para los métodos [10], [11] y el propuesto en este trabajo, la tasa de FPR se mantiene por debajo del 2% ante los 3 tipos de ataques y porcentajes aplicados. Para el caso del trabajo [9] la tasa FPR se encuentra arriba del 29.66% en todos los ataques, dado que el método es vulnerable a manipulaciones que son diferentes a múltiplos de 24, ya que este es el tamaño de bloque que emplea dicho método, lo cual desincroniza sus etapas de inserción-detección, como consecuencia aumenta su tasa FPR. 
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              Figura 11. Tasa FPR al aplicar ataque copiar mover.

            
          

        
      

      
      4.2.2. Tasa de falsos negativos (FNR)

      
      	Las Figuras 14, 15 y 16 muestran los resultados de FNR. Tasas bajas de FNR indican que el algoritmo evita detectar regiones consideradas alteradas cuando realmente no están modificadas. Se observa que los métodos en [10] y [11] mantienen una tasa de FNR nula. Por otro lado, el método propuesto en este trabajo muestra un comportamiento volátil en términos de FNR a partir del 25% de alteración, esto se debe principalmente a que la técnica usa la métrica estadística de valor promedio como descriptor de contenido en cada bloque para la tarea de detección de manipulaciones. En ocasiones y dada la naturaleza de cada imagen, esto puede confundir al esquema propuesto dado que hay regiones en las imágenes que contienen valores de píxeles muy parecidos. 
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              Figura 12. Tasa FPR al aplicar ataque copiar pegar.
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              Figura 13. Tasa FPR al aplicar ataque manipulación aleatoria.

            
          

        
      

      	Como trabajo futuro se buscará el uso de un descriptor que disminuya la tasa FNR. Por último, la tasa de FNR para [9] es la más volátil para todos los porcentajes, esto debido a las mismas razones descritas en la sección anterior.
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              Figura 14. Tasa FNR al aplicar ataque copiar mover.
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              Figura 15. Tasa FNR al aplicar ataque copiar pegar.
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              Figura 16. Tasa FNR al aplicar ataque manipulación aleatoria.

            
          

        
      

      
      4.2.3 Tasa de detección de manipulación (TDR)

      
      	Las Figuras 17, 18 y 19 muestran los resultados de TDR. Tasas TDR altas refieren a una correcta detección de regiones alteradas. El método propuesto, así como los métodos [10] y [11] obtienen tasas TDR superiores al 98% para todos los porcentajes y ataques aplicados. Nuevamente, el método con el desempeño más bajo es el reportado en [9], con tasas TDR en el intervalo del 40% a 75%, la razón principal de este resultado es su diseño restringido en la gestión del tamaño de bloque utilizado. 
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              Figura 17. Tasa TDR al aplicar ataque copiar mover.
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              Figura 18. Tasa TDR al aplicar ataque copiar pegar.

            
          

        
      

      
      4.2.4 Mascaras de detección

      
      Las Figuras 20, 21 y 22 muestran un ejemplo de obtención de máscaras de manipulación cuando a la imagen protegida le fue aplicada una distorsión del tipo copiar-mover, copiar-pegar y manipulación aleatoria, respectivamente. La región en color negro dentro de la máscara representa las áreas sin alteración, mientras que la región blanca indica la manipulación en la imagen. Se incluyen los valores FPR, FNR y TDR para mayor detalle. Los resultados en esta sección ilustran de manera visual el desempeño descrito en las secciones 4.2.1, 4.2.2 y 4.2.3.

      
      
      4.3 Recuperación de contenido

      
      
      La Tabla 2 muestra los resultados de recuperación y restauración de contenido cuando a las imágenes les fue aplicado el ataque copiar-pegar, copiar-mover, recorte píxel saturado y recorte píxel anulado. El valor SSIM confirma la similitud entre la imagen marcada y la restaurada, obteniendo valores cercanos a la unidad, considerando que un valor SSIM 1 indica que la imagen original y la de referencia son idénticas.
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              Figura 19. Tasa TDR al aplicar ataque manipulación aleatoria.

            
          

        
      

      
      4.4 Tiempos de ejecución

      
      	Finalmente, la Tabla 3 muestra los tiempos de ejecución de las etapas de inserción, extracción/detección y recuperación de contenido. La leyenda “N/A” en la Tabla 3 indica que el método no cuenta o no tiene esa habilidad reportada.
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        Figura 20. Mascarás de detección obtenidas ante alteración copiar-mover
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        Figura 21. Máscaras de detección obtenidas ante alteración copiar-pegar
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        Figura 22. Máscaras de detección obtenidas ante alteración de tipo manipulación aleatoria

        Tabla 2. Recuperación y restauración de contenido.
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      Tabla 3. Tiempos de ejecución (segundos).

      
        
          
          
          
          
          
        
        
          
            	
               

            
            	
              [9]

            
            	
              [10]

            
            	
              [11]

            
            	
              Método Propuesto

            
          

          
            	
              Inserción

            
            	
              2.77

            
            	
              4,20

            
            	
              3.06

            
            	
              1.19

            
          

          
            	
              Extracción/Detección

            
            	
              1.13

            
            	
              7.05

            
            	
              2.50

            
            	
              0.76

            
          

          
            	
              Recuperación

            
            	
              5.39

            
            	
              N/A

            
            	
              N/A

            
            	
              4.78

            
          

        
      

      
      	De la Tabla 3 se puede observar que el método propuesto supera al estado del arte reportado en [9], [10] y [11] en tiempos de ejecución de las tres etapas que componen el algoritmo, mostrando así los beneficios del diseño planteado en este trabajo.

      5. CONCLUSIÓN

       La manipulación de imágenes puede tener consecuencias negativas en la percepción de la realidad y la toma de decisiones, por lo que es importante reconocer la importancia de las imágenes en nuestra sociedad actual y la necesidad de proteger su integridad para garantizar su valor como medio de comunicación efectivo. Es por esto por lo que la autenticación de imágenes digitales representa un desafío tecnológico hoy en día. En base a los resultados obtenidos, se identifican áreas de oportunidad para la investigación y desarrollo que podrían fortalecer y expandir el alcance del método propuesto. Actualmente el método propuesto trabaja bajo el principio de comparación de descriptores de contenido basados en cálculos de valor promedio de bloques, sin embargo, el rendimiento del algoritmo podría mejorar usando otro tipo de descriptores, basados en resúmenes criptográficos u otras medidas estadísticas. Por otra parte, la seguridad del método depende en gran medida de la administración de una llave pseudoaleatoria utilizada para la permutación de bloques, se pueden explorar técnicas de criptografía para generar y gestionar llaves, con la finalidad de mejorar la robustez del método y aunque se ha demostrado que el método es efectivo en imágenes sin compresión, como trabajo futuro es necesario mejorar su rendimiento en condiciones de compresión con perdida JPEG.
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      ACERCA DE LOS AUTORES

      
      [image: Imagen en blanco y negro de una mujer sonriendo con lentes  Descripción generada automáticamente]Elizabeth Campos Ponce, nació en la ciudad de México. Obtuvo el grado de licenciatura en Sistemas Electrónicos y de Telecomunicaciones en la Universidad Autónoma de la Ciudad de México (UACM) en el año 2021, y el grado de Maestría en Ciencias de Ingeniería en Microelectrónica en el Instituto Politécnico Nacional (IPN) en el año 2022. Actualmente cursa sus estudios de Doctorado en Comunicaciones y Electrónica en la ESIME Unidad Culhuacan del Instituto Politécnico Nacional. Sus intereses de investigación son el procesamiento de imágenes, la seguridad de la información y el marcado de agua digital. 

      
      
      [image: Foto en blanco y negro de un hombre sonriendo  Descripción generada automáticamente]Manuel Cedillo Hernández, nació en la ciudad de México. Obtuvo el grado de Ingeniería en Computación, Maestría en Ciencias de Ingeniería en Microelectrónica y Doctorado en Comunicaciones y Electrónica en la ESIME Unidad Culhuacan del Instituto Politécnico Nacional (IPN) en los años 2003, 2006 y 2011 respectivamente. En el periodo 2011 al 2015 realizo una estancia posdoctoral y fue profesor asociado en la Facultad de Ingeniería de la Universidad Nacional Autónoma de México (UNAM). Ha sido consultor en diversos proyectos de desarrollo de software y tecnologías de la información en el sector privado y dependencias del gobierno federal. Actualmente se desempeña como profesor investigador de tiempo completo en la ESIME Culhuacan del IPN. Es miembro del Sistema Nacional de Investigadoras e Investigadores (SNII) Nivel 2. Sus áreas de investigación son el procesamiento digital de imágenes y video, seguridad informática y de la información, ocultamiento de datos, esteganografía, criptografía, inteligencia artificial y marcado de agua digital.
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