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RESUMEN

En este trabajo se cifrar por medio del algoritmo de Cesar y se descifrar por fuerza bruta,
mediante un andlisis de frecuencias, se introduce el analisis de frecuencia para 3 idiomas para
que el criptograma, se pueda descifrar en estos 3 idiomas elegidos, los textos llanos pueden
estar en espafiol, inglés, y portugués, la interfaz contaré con tres secciones (texto plano, texto
cifrado y texto descifrado), un area de salida de datos tipo consola y un area de comandos.
Estos deben permitir las acciones de cargar texto desde un archivo, limpiar los campos, realizar
el cifrado y descifrado, seleccionar un idioma de trabajo y realizar el ataque por andlisis de
frecuencias. Ya que el analisis de frecuencia varia dependiendo del idioma que utilicemos.

ABSTRACT

In this work, it is encrypted by means of Cesar's algorithm and decrypted by brute force,
through a frequency analysis, the frequency analysis is introduced for 3 languages so that the
cryptogram can be deciphered in these 3 chosen languages, the plain texts They can be in
Spanish, English, and Portuguese, the interface will have three sections (plain text, ciphertext
and decrypted text), a console-type data output area and a command area. These should allow
the actions of loading text from a file, clearing the fields, performing encryption and
decryption, selecting a working language and performing the attack by frequency analysis.
Since the frequency analysis varies depending on the language we use.
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1 INTRODUCCION

La seguridad informatica es una disciplina que se
encarga de proteger la integridad y la privacidad de la
informacién almacenada en un sistema informatico.

Un sistema informético puede ser protegido desde
un punto de vista légico (con el desarrollo de software).
Las amenazas pueden proceder desde via remota (los
delincuentes que se conectan a Internet e ingresan a
distintos sistemas). En la actualidad existe mucha
delincuencia cibernética, que realiza algoritmos para
robar informacion valiosa, es por tal motivo que se
realiz este trabajo, para poder romper este tipo de
criptogramas.

Un sistema seguro debe ser integro (con
informacion modificable sélo por las personas
autorizadas), confidencial (los datos tienen que ser
legibles Unicamente para los usuarios autorizados),
irrefutable (el usuario no debe poder negar las acciones
que realiz6) y tener buena disponibilidad (debe ser
estable).

De todas formas, como en la mayoria de los &mbitos
de la seguridad, lo esencial sigue siendo la capacitacion
de los usuarios. Una persona que conoce cOmo
protegerse de las amenazas sabrd utilizar sus recursos de
la mejor manera posible para evitar ataques o accidentes.
En otras palabras, puede decirse que la seguridad
informéatica busca garantizar que los recursos de un
sistema de informacion sean utilizados tal como una
organizaciéon o un usuario lo ha decidido, sin
intromisiones. Pero antes de ir mas adelante revisaremos
algunos conceptos importantes.

La palabra “criptografia” proviene
etimologicamente del griego Kriptos (ocultar), Graphos
(escritura), “ocultar la escritura”. En un sentido mas
amplio significa aplicar alguna técnica para hacer
ininteligible un mensaje [1]. La criptografia es una
herramienta muy Util cuando se desea tener seguridad
informética; puede ser también entendida como un
medio para garantizar las propiedades de
confidencialidad, integridad y disponibilidad de los
recursos de un sistema [2,3,4]. La criptologia consiste
en permitir el intercambio de informacion a través de un
medio de comunicacion inseguro, de forma que, si la
informacién es interceptada por un intruso, sea
imposible su descifrado

Esta ciencia esta dividida en dos
grandes ramas:

e La criptografia: ocupada del cifrado de
mensajes en clave y del disefio de criptosistemas.

e EIl criptoanalisis: que trata de descifrar los
mensajes en clave, rompiendo asi el criptosistema.

Para este trabajo, se requiri6 programar una
aplicacién que pueda mostrar el resultado de un texto
plano tras ser cifrado con el algoritmo de Cesar, y se
realiza un auto ataque al resultado cifrado para
descubrir el texto plano original, mediante un analisis
de frecuencias, de acuerdo con un idioma seleccionado
que puedes ser espafiol, inglés y portugués (de los 3
idiomas, hace el software el analisis de frecuencia)
[5,6,7].

El andlisis de frecuencia es una lista de letras con su
correspondiente frecuencia en un determinado idioma,
para este trabajo solo se seleccionaron 3 idiomas
espafiol, inglés y portugués. El usuario debe especificar
qué idioma se estd ingresando para realizar
correctamente el cifrado, descifrado y que el programa
utilice adecuadamente el anélisis de frecuencias del
idioma seleccionado.

Este texto de entrada puede ser de formato libre,
puede incluir espacios, saltos de linea, signos, nimeros,
simbolos y puntuaciones, ya que se programé para 256
caracteres.

Este trabajo acepta como medio de entrada tanto
texto ingresado por teclado, como texto obtenido de
algan archivo o documento con formato de texto plano,
gue se podra seleccionar desde dentro de la misma
aplicacién [8,9,10].

2 CIFRADO DE CESAR

El cifrado de César es un cifrado de textos planos muy
antiguo, se cree que Julio César lo utiliz6 para dirigir
mensajes confidenciales a sus generales en campafias
militares en el primer siglo antes de Cristo. Se basa en
un cifrado mono alfabético.

En criptografia, un cifrado César se clasifica como
un cifrado por sustitucion en el que el alfabeto en el
texto plano se desplaza por un nimero fijo en el alfabeto
[11].

2.1 LAS VENTAJAS DE USAR UN CIFRADO
CESAR INCLUYEN:

% Uno de los métodos méas féaciles de usar en

criptografia 'y puede proporcionar una

seguridad minima a la informacion.

Uso de solo una tecla breve en todo el proceso
% Uno de los mejores métodos para usar

si el sistema no puede usar ninguna técnica de

codificacién complicada

% Requiere pocos recursos informéticos

3

*

2.2 LAS DESVENTAJAS DE USAR UN
CIFRADO CESAR INCLUYEN:
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0.0

Uso de estructura simple

Solo puede proporcionar seguridad minima a la
informacion

< La frecuencia del patrén de letras proporciona
una gran pista para descifrar el mensaje
completo.

X3

o

Dado un abecedario definido para este trabajo se
escogieron 256 caracteres con todos los caracteres que
se desea cifrar, y nimero N entero positivo no mayor
que el tamafio de elementos del abecedario en uso, este
cifrado consiste en ingresar un texto plano y recorrerlo
caracter por caracter, cambiando cada uno por el
simbolo que se ubique N posiciones después,
circularmente dentro del abecedario. Para explicar el
algoritmo tomaremos para ilustra un abecedario
estandar de 26 letras, y un desplazamiento N=13, al
encontrar una letra “a”, ésta se cambiara por “n”, y una
“z’por una “m”, pues al alcanzar el final, se continda el
desplazamiento desde el principio del abecedario [12]
ver figura 1.

3 ANALISIS DE FRECUENCIA

En que consiste el analisis de frecuencia, en cualquier
idioma tenemos unas letras mas comunes que otras. Y
para realizar este analisis nos valdremos de 5 pasos [6].

1) Se analiza la frecuencia de cada letra del idioma
esparfiol (inglés o portugués) y a cada letra se le da
un valor determinado en funcién de su frecuencia
de uso.

2) Se analizan diferentes textos en espafiol (inglés o
portugués) para validar los valores anteriores

3) Unavez obtenida esta tabla se lee
el texto cifrado

4) Se reconoce el texto cifrado y se hace un analisis
de la frecuencia de aparicion de los diferentes
simbolos. Se crea una nueva tabla con estos
resultados.

5) Los valores de ambas tablas se comparan luego por
su frecuencia y los simbolos del texto cifrado se
sustituyen por las letras del alfabeto
correspondientes.

3.1 ANALISIS DE FRECUENCIA EN ESPANOL

En la figura 2 podemos observar las frecuencias de letras
del idioma espafiol

" HHEEEE "HEE 50U ° BERRNONEEEE
N=13 $ 8 $$ 03383888 LTI TS

- HHEHEN ' NEE 'R - SRNEEEREEEE

N=13

Figura 1. Representa el desplazamiento en 13

Si este algoritmo se representa en forma matematica
queday = x+N

Posteriormente, para realizar el descifrado, se debe
realizar el mismo proceso de recorrido y cambio de
caracteres del texto, pero en lugar de desplazar N
posiciones después del simbolo actual (a la derecha), se
desplazaran N posiciones antes de éste (a la izquierda).
Dicho mateméticamente, al cifrar se deben sumar
posiciones al simbolo actual, y al descifrar, se deben
restar, para asi obtener el resultado original Y si formo
matematica quedan y=x-N [7].

Frecuencia relativa
]

| H

i ‘. T .HI—I.H m__E = |_|. T T ||. '_‘.| |.|_|.
ABCDEFGHI ] KLMNRNOPQRSTUVWXTY?Z
Letra

Figura 2. Frecuencias en el idioma espariol

Por orden de frecuencia, las 10 letras mas usadas son
E-A-O. Los tres primeros lugares de lista son vocales y es
que por lo general la mitad de cualquier texto que leemos
esta formado por vocales.

En el diccionario de la Real Academia Espafiola
(RAE) la letra mas frecuente es la A, pero en cualquier
texto en castellano, la frecuencia de con la que se utilizan
los monosilabos «que», «el», «se», «<me», hace que la «e»
sea mas frecuente.
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3.2 FRECUENCIA DE LETRAS EN EL IDIOMA
INGLES

El siguiente es el resultado de un analisis de las letras que
aparecen en las palabras enumeradas en las entradas
principales del Concise Oxford Dictionary (novena
edicion, 1995) y se obtuvo la tabla 1:

Tabla 1. Frecuencias de letras en el idioma ingles

E |11.1607% 56.88 |M |3.0129% 15.36
A 8.4966% 4331 |H |3.0034% 15.31
R |7.5809% 38.64 |G |2.4705% 12.59
I |7.5448% 3845 |B |2.0720% 10.56
O |7.1635% 36.51 |F |1.8121% |9.24
T 6.9509% 3543 |Y |1.7779%  |9.06
N |6.6544% 33.92 W [1.2899%  |6.57
S |5.7351% 29.23 |K |1.1016% |5.61
L |5.4893% 2798 |V |1.0074% |5.13
C 14.5388% 23.13 X ]0.2902% 1.48
U (3.6308% 1851 |Z 0.2722% 1.39
D |3.3844% 17.25 |J 0.1965% 1.00
P |3.1671% 16.14 |Q 0.1962% (1)

La tercera columna representa proporciones, tomando la
letra menos comin (q) como igual a 1. La letra E es mas
de 56 veces mas comin que la Q en la formacién de
palabras individuales en inglés. La frecuencia de las letras
al comienzo de las palabras vuelve a ser diferente. Hay
mas palabras en inglés que comienzan con la letra 's' que
con cualquier otra letra. (Esto se debe principalmente a
gue grupos como 'sc', 'sh’, 'sp' y 'st' actdian casi como letras
independientes). La letra ‘e’ solo aparece en la mitad del
orden y la letra 'x' Como era de esperar, viene en Gltimo
lugar. Todo esto lo podemos apreciar en la grafica de la
figura 3.

Letras

Figura 3. Grafica de las letras mas frecuentes en inglés.

3.3 FRECUENCIA DE LETRAS EN EL IDIOMA
PORTUGUES

El alfabeto portugués es de 38 letras, ver tabla 2. Contiene
de todas las 26 letras basicas del alfabeto latino y se
completa con otras letras. Pero esto no afecta en el
software que se realizd ya que este cuenta con 256
caracteres, numeros, letras, letras acentuadas, caracteres
especiales etc.

Tabla 2. Alfabeto Portugués

b jc|dle [f g |h |i |] IIM |n o
q |r [ st ulv wix |ylz |a]ad|aa
cC|é|&|&|" || | |o|dju|alu
1|1 ]o0]o0

A continuacion, se usa una grafica de frecuencias
relativa del idioma portugués ver figura 4

weo s 0 e am .

W ot w o=

[
Sl | ...
Uvwixy?Z

ABC¢ DEFGH JKLMNOPQRST

Letras

Figura 4. Grafica de frecuencias del portugués
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4 DESARROLLO

Se realiz6 un programa ejecutable en lenguaje Java
mediante el IDE NetBeans, consistiendo en dos clases,
la primera clase contiene varios métodos, dos de ellos
son cifrar() y descifrar(), ambas reciben una cadena
como pardmetro que representa al texto que se
transformard, otro es la funcién getind() de apoyo de
ejecucion para resolver el indice (dentro del abecedario)
de un caracter dado, y otras tres funciones muy similares
entre ellas, que son los analizadores de frecuencias de
cada idioma Ilamados frecuencias_esp(),
frecuencias_en() y frecuencias_pt().

La segunda clase comprende la interfaz de usuario
con sus diferentes elementos; aqui se cuenta con un
boton para cada accién, etiquetas y los tres campos de
texto para contener las diferentes etapas del texto
original y el de salida de tipo consola.

Dentro de la clase Funciones, se conservan cuatro
variables globales ya predefinidas Unicamente: el valor
N que es el desplazamiento del cifrado, y tres arreglos
de caracteres M, Mi, y Mp, que son los abecedarios en
los idiomas que funcionara el programa: espariol, inglés
y portugués, respectivamente.

El método Cifrar recibe la cadena de texto plano y
un ID de idioma establecido: para todos los idiomas se
realiza un recorrido por todos los elementos de esta
cadena y se realiza el desplazamiento definido, pero
segin el idioma seleccionado, se trabaja sobre el
abecedario que le corresponde. Cada caracter cifrado se
va almacenando en otra cadena, la cual es enviada como
salida al final del ciclo.

En el método Descifrar se recibe la cadena de texto
cifrado y la ID de idioma, y se realiza el mismo proceso
de recorrido, desplazamiento negativo, caso por idioma,
y salida de una cadena con los caracteres resultantes al
terminar el recorrido.

Los métodos de Analisis de Frecuencias realizan el
mismo procedimiento, pero cada uno trabaja con un
idioma especifico: se recibe una cadena de texto cifrado
para analizar, después se definen las frecuencias
oficiales de cada letra del abecedario del idioma
correspondiente (como porcentaje) en un arreglo de
flotantes del mismo tamafio del abecedario; se define
también un arreglo del mismo tamafio para llevar los
contadores de cada letra (el cual es llenado con ceros al
inicio), los cuales se irdn incrementando en seguida al
realizar el conteo de apariciones de los caracteres en la
cadena, posteriormente, estos resultados de frecuencia
parciales se almacenaran en una cadena de salida hacia
la consola de la interfaz, almacenando hasta este punto
el nimero de apariciones de cada letra, su porcentaje de
aparicion dentro del texto completo, y su porcentaje de
frecuencia oficial en el idioma, para comparar
facilmente.

Después, se define una matriz del tamafio del
abecedario usado, con dos columnas,una para guardar y
evaluar cada desplazamiento posible y la otra para
guardar una “calificacion” de su evaluacion.

Esta evaluacion consiste en un andlisis de similitud
de dos curvas graficas: si colocamos cada letra del
idioma elegido en una grafica de linea con su
frecuencia de aparicion oficial correspondiente,
obtendremos una forma o un conjunto de picos,y
podremos observar que cada pico es diferente del
siguiente o el anterior, pues se encuentra a alturas
distintas; esto es como una “huella digital” para el
idioma, y para cualquier otro grupo de texto, ya que ésta
es muy particular y es bastante improbable replicar o
asemejar una forma asi sin que corresponda con otro
texto del mismo idioma. Aprovechando esta
caracteristica, se realiza una comparacion para cada uno
de los desplazamientos posibles dentro del abecedario,
comparando las frecuencias obtenidas de cada letra con
la siguiente, y si entre ellas forman el pico esperado de
acuerdo a la grafica oficial (pico positivo o negativo)
entonces la calificacién del desplazamiento que se esté
evaluando se incrementa en 1, y asi se realiza para cada
par de frecuencias de letras del abecedario, y
posteriormente se rota una posicion el inicio de las
comparaciones para asi evaluar el siguiente
desplazamiento posible.

Al finalizar este ciclo de evaluaciones, se ordenan
descendentemente de acuerdo con su evaluacion
obtenida, esto debido a que la calificacién que obtiene
cada desplazamiento evaluado representa el nimero de
picos de la grafica en los que el texto analizado se
asemeja con el idioma de cifrado en ese desplazamiento.

Finalmente, se eligen de esa lista los 5 lugares mas
altos para ser mostrados en consola como los
desplazamientos mas probables, junto con su evaluacion
obtenida ysu porcentaje de similitud.

En la otra clase, llamada Ventana, se realiza la
interfaz visual de usuario, se ajustan los componentes
anteriormente mencionados, y en cada botdn, se realizan
los procedimientos correspondientes.

Existe una caja de opciones para elegir un idioma
para trabajar el texto correctamente, esto es necesario
para realizar cualquier otro proceso; las opciones
definidas son los tres idiomas que se han mencionado
anteriormente. El boton Atacar realiza el analisis de
frecuencias correspondiente segin el ver idioma
seleccionado. El botén Limpiar simplemente vacia las
tres areas de texto.

El botdn Cargar inicializa una GUI de seleccién de
archivo para cargar un archivo de texto en el éarea de
texto. De texto plano, u opcionalmente, se puede escribir
en el area mencionada para cifrar un texto ingresado. Los
botones de Cifrar y Descifrar toman el texto de su
izquierda y lo envian a los métodos Cifrar y Descifrar,
respectivamente, para después colocar el texto de
resultado en su area de texto correspondiente.



A continuacion, se muestran capturas de pantalla de la
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interfaz de usuario ver Figura 5.

[ Cifrado por Algoritmo de Cesar - X
| cargar | [ cCifrar | | Descifrar | [ Atacar | [ Limpiar | [Selecv idioma. | ']
Texto Plano Texto Cifrado Texto Descifrado

Pantallas limpiadas

Figura 5. Interfaz de inicio del programa, se observan
los componentes descritos

Inicialmente se utiliza la funcion de carga de texto
desde archivos para cargar un texto amplio de prueba de
literatura en espafiol, se selecciona idioma espafiol y se
realiza el cifrado, el resultado se muestra en la Figura 6.

| £ Cifrado por Algoritmoe de Cesar

Ya mataren a la perra, pero quedan los
Corrido popular.

“iVIVA Petronilo Flores!” El grito se vino
paredones de |a barranca y subid hast:
Luego se deshizo.

Por un rato, el viento que soplaba desd
tumulte de voces amontonadas, haciery
agua crecida cuando rueda sobre pedri
En seguida, saliendo de alld mismo, o
de la barranca, volvi6 a rebotar en los p|
fuerza junto a nosotros:

“j Viva mi general Petronilo Flores!” Nog
Perra se levanté despacio, quit el cart
se lo guardo en la bolsa de la camisa.

estaban. Los cuatro y les dijo: "Siganm %

jine taraamanel” | ns
« >

pfanafiwnrfdvziywfnitirwiifitirjpujxhzjett
miwfjxytdfizrytipfiphfryfwnppfxujwiritivz
dplfrphowfrixdtmxdpnitrnrizrjrvitpojwf

y ynhfritenyfwifr 1zZj
ipzhjijwvziqjizjwqfdpzjitdfrtmfawfqtitijqf
yfwpfxdfqngfiwnrfripjppjlfwfutwrnrifrpfit
ipzjstenpddjhfryfwaxjppjrfwfijhtwfiijdj
rytrhjxpjujinwffiplzrtijytifpfmn pjwiijxfryx
vzjynjrijnehzfwptvziafriifptinfapbautwaf
ufwivzjqjppj

pfhtrijfhnfrjyjwr
fijwjhmnytnrufifwrnxnvznjwiutwjpuzwl
i jrytrhj ifufrnfq

nafqfvzij ijpoyfraji ipfynh
fritijptvzj qffifeyjritixij afwipl.

ywiltkijpfpjhmiijkjpnuffvzi Mjgzj
rfdizphjhtatpfanjpvzipixfpjutwijgfiitipfik

( cargar | [ cifrar | [ Descifrar | ([ Atacar ] [ Limpiar |
| Texto Plano Texto Cifrado
IO BN A Xifyfrazirhtrqnitrnjpjxhfuzpfwntvzi qjwlf

"y

Figura 6. Cifrado del texto de entrada.

Posteriormente, se realiza el auto ataque del texto
cifrado, que nos da como resultado en la Figura 7 el

analisis de frecuencias con

los desplazamientos

evaluados mostrados en consola, y el texto descifrado
con el desplazamiento mas probable, descubierto

correctamente.

&

Cifrar

| Espafiol v

Cargar Descifrar Awacar | impiar |
Texto Plano Texto Cifrado

Wivida es monétona. Cazo gallinas, los
hombres me cazan. Todas las gallinas
se parecen y todos los hombres se
parecen. Me aburro, pues, un poco.
Pero, si me domesticas, mi vida se
llenaré de sol. Conaceré un ruido de
pasos que sera diferente de todos los
otros. Los otros pasos me hacen
esconder bajo Ia tierra. E1 uyo me
llamara fuera de la madriguera, como
una mdsica. Y ademis, jmirat ,Ves,
alla. los campos de tigo? Yo no como
pan. Para mi el rigo es indtil. Los
campos de trigo no me recuerdan nada.
[Es bien tristel Pero ti tienes cabellos
color de oro. Cuando me hayas
domesticado, isera maravilloso! El trigo
d0rado serd un recuerdo e b Y amaré
&l ruido el viento en el trigo.

Plylgd hv praéwrad. Fdcr jdoolqdv, orv.
krpeuhv ph fdcdq. Wrgav 0dv jdoolqav vh
SGuhfha b wrgrv orv krpeuhv vh sduhfha
Ph dexuur, sxhv, xq srir. Shur, i ph
grphvwitdv, pl yigd vh 0ohqdua gh vro.
Frarué xq udgr gh saviv bh vhud
glinungwh gh wrgrv orv rwury. Orv rwurv
savrv ph kdfhq hvirgghu edmr od
wihuud. Ho wxbr ph 00dpdud xhud gh
od pdguljxhud, frpr xqd puvifd. B dghpav,
ipluct ¢ Yhv, G004, orv 1apstv gh wuljr? Br
arfrpr sda. Sdud pi ho wulir hv Iaiwlo
Orv fapsrv gh wuljr gr ph uhfihugdq
Qdgd. iHv elha wulwh! Shur wii wihghv
fdehoorv froru gh rur. Fxdqgr ph kdbdv
Qrohvwitdgr. ivhua paudyloonvTt Ho wulir
grudgr vhua xq uhfxhugr gh wl. B dpdué
No uxigr gho yIhqwr hg o Wl

Texto Descifrado

Mivida es monétona. Cazo gallinas, los
hombres me cazan. Todas las gallinas
se parecen ytodos los hombres se
parecen. Me aburro, pues, un poco.
Pero, si me domesticas. mivida se
lienar4 de sol. Conoceré un ruido de
pasos que ser diferente de todos los
otros. Los otros pasos me hacen
esconder bajo 13 tierra. E1 tuyo me
llamara fuera de Ia madriguera, como
una mdsica. ¥ ademds, jmira! ¢Ves,
alla. los campos de tigo? Yo no como
pan. Para mi el rigo es initil. Los
campos de tngo no me recuerdan nada.
iEs bien triste! Pero ti ienes cabellos
color de oro. Cuando me hayas
domesticado, jsera maravillosol El trigo
00rado serd un recuerdo de ti. Y amaré
el ruido del viento en el trigo,

Figura 7. Ejecucion del andlisis de frecuencias, vista
general de la interfaz.

Se puede apreciar en el texto llano mayusculas,
minusculas, acentos, signos de interrogacion, y a la hora
de descifrar por andlisis de frecuencia, el programa lo
realiza perfectamente bien.

Ahora se realizé para el idioma inglés, ver figura 8

#c

Cargar Cifrar Descifrar Atacar |_ Limpiar | |ingles v )]
Texto Plano Texto Cifrado Texto Descifrado

My life Is very monotonous. | hunt
chickens, men hunt me. All the chickens
are just alike, and all the men are just
alike. And, in consequence, | am a litte
bored. Butif you tame me, it will be as if
the sun came to shine on my life. | shall
know the sound of a step that will be
different from all the others. Other steps
send me hurrying back undemeath the
oround. Yours will call me, like music,
out of my burrow. And then look; you see
the grain-fields down yonder? | do not
eatbread. Wheat s of no use to me. The
wheat fields have nothing to say to me.
And thatis sad. But you have hair thatis
the color of gold. Think how wonderful
that will be when you have tamed me!
The grain, which is also golden, will
bring me back the thought of you. And |
shalllove to listen to the wind in the
wheat

Pb olih Iv yhub prarwrany. L kqw
fidifnhav, phq kqw ph. Doo wkh fkifthqv
duh mxvw dolnh, dag doo wkh phq duh
mxvw dolnh. Dag, Iq fravhixhafh, L dp d
olwwoh eruhg. Exw Ii brx wdph ph, Iw
2Zloo eh av Ii wkh vxq fdph wr viigh rq pb
olih. L vkdoo nqrz wkh vixag i d wwhs
wkdw 2100 eh gliihuhqw iurp doo wikh
rwkhuv. Rwkhu vwhsv vhag ph lowublgj
edfn xqghughdwk wkh jurxqg. Brxuv 2loo
fdoo ph, olnh pxvif, now i pb exuurz. Dag
‘wikhg orm; brxvhh wkh judig-ilhogv grzq
braghu? L or qrw hdw euhdg. Zkhdw vri
Qrxvh wr ph. Wikh zkhdw ilhogy kdyh
Qrwkig) wr vdb wr ph. Dag wkdw Ivvdg
Exw brx kdyh kdlu wkadw Ivwkh froru ri
irog. Wkiqn kiz zrqghuixo wkdw zloo eh
Zkha brx kdyh wdphg ph! Wkh judiq, zkifk
Iv dovr jrogha, 1o eulq ph edin wkh
wingkw ri brx. Dqg L vkdoo oryh wr
ohwha wr wkh 21g Iq wkh zkhaw

My life Is very monotonous. | hunt
chickens, men hunt me. All the chickens
are justalike, and all the men are just
alike. And, in consequence, | am a littie
bored. Butif you tame me, it will be as if
the sun came to shine on my life. | shall
know the sound of a step that will be
different from all the others. Other steps
send me hurrying back undemeath the
ground. Yours will call me, like music,
out of my burrow. And then look; you see
the grain-fields down yonder? | do not
eat bread. Wheatis of no use to me.
The wheat fields have nothing to say to
me. And that is sad. But you have hair
that s the color of gold. Think how
wonderful that will be when you have
tamed me! The grain, which is also
golden, will bring me back the thought of
you. And | shall love to listen to the wind
inthe wheat

Figura 8. Ataque de por analisis de frecuencia en el

idioma ingles

Lo mismo hizo el programa para el idioma inglés, el
texto llano tiene maydsculas, minusculas, signos de
puntuacion etc. Y el programa lo descifro correctamente.
Ahora observemos para el idioma portugués, figura 9

[£)
Cargar
Texto Plano

Minha vida é monétona. Eu cago
galinhas, 0s homens me cagam. Todas
as galinhas s3o parecidas e todos 0s
homens so parecidos. Eu fico
entediado, entio, um pouco. Mas se
vocé me domesticar, minha vida ficard
repleta de raios de sol. Encontrarei um
ruido de passos que serd diferente de
todos 0s outros. Os outros degraus me
fazem esconder embaixo da terra. O seu
vai me chamar para fora da sala, como
musica. E também, olha! Vocé vé, ali, os
campos de trigo? Eu ndo como pao.
Para mim, 0 trigo & initil. Os campos de
trigo n&o me lembram de nada. Isso é
muito triste! Mas vocé tem cabelo da cor
de ouro. Quando vocé me dominar, serd
maravilhoso! O trigo dourado serd uma
lembranca de vocé. E eu amo 0 som do
vento no trigo

Figura 9. Ataque

idioma portugués

Cifrar Descifrar Atacar | Limpiar | | Portugues

1)

Texto Cifrado

Plgkd ylgd € pradwrqd. Hx fdgr jdoigkav,
v krphqv ph fdgdp. Wrgdv dv jdolqkdv var
sduhfigdv h wrgrv rv krphav Var sduhfigry.
Hxilfr hqwhgldgr, hqwar, xp sndr. Pdvvh
yrfé ph grphvwifdu, plqkd ylgd ilfdua
uhsohwd gh udirv gh vro. Hafrqwuduhl
xp uxigr gh sdwrv txh vhud glihuhqwh gh
WIIV v ewurv. Rv nowurv ghjudxv ph
idchp hvirgghu hpedlar gd whuud. R vhx
ydl ph fkdpdu sdud irud gd vdod, frpr
puvifd. H wdpedp, rokd! Yrfé y8, dol, rv
fdpsv gh wuljr? Hx qar frpr s3r. Sdud
plp, r wuljr € Iqiwio. R fdpsrv gh wuljr
qar ph ohpeudp gh qdgd. Lwr é pxiwr
wuhwh! Pdv yrfé whp fdehor gd fru gh
rxur, Txdqgr yrfé ph grplqdu, vhud
pdudylokrvr! R wulir grxudgr vhud xpd
ohpeudqgd gh yrfé. H hx dpr rvip gr
yhawr arwuljr

Texto Descifrado

Winha vida é montona. Eu cago
galinhas, 0s homens me cagam. Todas
as galinhas s30 parecidas e todos 05
homens sdo parecidos. Eu fico
entediado, entdo, um pouco. Mas se
vocé me domesticar, minha vida ficard
repleta de raios de sol. Encontrarei um
ruido de passos que serd diferente de
todos os outros. Os outros degraus me
fazem esconder embaixo da terra. O
seu vai me chamar para fora da sala,
como misica. E também, olha! Voc vé,
ali, 0s campos de trigo? Eu ndo como
pao. Para mim, o trigo & initil. Os
campos de trigo n3o me lembram de
nada. Isso é muito triste! Mas vocé tem
cabelo da cor de ouro. Quando vocé me
dominar, serd maravilhoso! O trigo
dourado sers uma lembranga de vocé
E eu amo 0 som do vento no trigo

por andlisis de frecuencia para el
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Podemos observar, que el programa también descifro
bien, mayusculas, mindsculas, acentos,
signos de puntuacion etc. Para el idioma portugués.

5 CONCLUSIONES

Como conclusion, se desarrolld satisfactoriamente
un programa que aplica este cifrado de una forma
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