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RESUMEN

This article presents a proposal of a monitored module for IP cameras adapted to an ERP
Open-Source. The module is designed with a web interface for two types of users (Root, user)
with basic functions of CRUD (“Create, Read, Update and Delete”) separated by the
established metrics for each determinate user. This proposal was implemented with MVC
(Model View Controller) standard that divides the code structure into three parts to have the
best distribution and access to the different functions of the module. The result obtained is
the streaming that it's possible uploaded and downloaded in real time to gain more security
from the company in handling information. This module will grant companies, which
implement it, with the optimization of technological resources.

ABSTRACT

En este articulo se presenta la propuesta de un mdédulo para monitoreo de cdmaras IP
adaptado a un ERP Open-Source (Planeador de Recursos Empresariales de cddigo abierto).
El médulo estad disefiado con una interfaz web que maneja dos tipos de usuario (Root,
usuario) con las funciones basicas de CRUD ("Crear, Leer, Actualizar y Borrar") separadas por
las métricas establecidas para cada usuario determinado. Esta propuesta se implementd con
el patréon MVC (Modelo vista controlador), que divide la estructura del cédigo en tres partes
para tener una mejor distribucién y acceso a las diferentes funciones del médulo. Dentro de
los resultados obtenidos se genera el streaming, que a su vez se almacena y descarga en
tiempo real para brindar mayor seguridad a la empresa en el manejo y administracion de su
informacion. Este mdédulo permitird a las empresas que lo implemente la optimizacién de
recursos tecnoldgicos.
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I Introduccién

Existe una extensa variedad de sistemas ERP (Planeador
de  Recurso  Empresariales), originalmente
conceptualizado como un software de escritorio
caracterizados por ayudar a las empresas a predecir la
demanda y estimar cantidades de materiales necesarias
para la produccion, pero a través del tiempo y por los
avances tecnologicos , se impulso a nuevas versiones en
las que se van integrando cada vez mas A&reas
organizativas como Marketing, Contabilidad, finanzas,
Recursos Humanos, en una base de datos que permita
acceder a informacién en menor tiempo, pero sobre todo
que ayude a la toma de decisiones. [1]

Derivado de este impulso tecnoldgico surgen diferentes
alternativas de ERP que actualmente se encuentran
disponibles en la red, por ejemplo los ERP SaaS
(Software como un servicio)[2], On Demand (Bajo
demanda) [3], Open Source (Codigo abierto)[4], entre
otros, y cada uno de estos ERP cuenta con
funcionalidades Unicas que se adaptan a las necesidades
esenciales de las empresas que los implementan, sin
embargo, surgen nuevas necesidades en el sector
empresarial y no todos los ERP disponibles tienen todas
las herramientas para satisfacerlas. Un ejemplo de esto
suele ser la seguridad de la empresa que, actualmente esta
cubierta por sistemas de camaras de video vigilancia.
Estos sistemas son totalmente independientes de los
sistemas de gestion empresarial. El interés en el
desarrollo de este trabajo viene centrado principalmente
en desarrollar sistemas que sean econémicos y de facil
integracién para las empresas, ademas que estos
funcionen de forma eficaz y eficiente. Dando pie a la
optimizacion de recursos.

La propuesta radica en el disefio e integracién de un
mdbdulo de monitoreo/vigilancia integrado a un ERP de
tipo OpenSource. Este modulo incluye generacion de
streaming, descarga y almacenamiento en tiempo real,
para que permita a la empresa u organizacion que lo
implemente un facil y seguro manejo de su informacion.
En este modulo se permite la conexién de camaras de
video por via IP, por lo que se facilita su configuracion.
La arquitectura planeada para este mddulo es el patron
MVC que nos permite una mejor distribucién y manejo
de datos. Al realizar el guardado de la informacién de
video se da la oportunidad a tener un respaldo de la
informacion que puede estar disponible para su revision
y anélisis posterior.

2 Estado del arte

ERP de codigo abierto: implementacion de ODOO en
Micro, Pequefias y medianas empresas

Natalia, L., Fredy, Jingga (2017), hablan sobre el nicho
de mercado que es indonesia y se basa en las empresas
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pequefias y medianas. Estas empresas deben competir
contra otras mas grandes que tienen el capital suficiente
para derrotarlos, por ello la necesidad de las pequefias
empresas de evolucionar y adaptarse para obtener las
ventajas ante la globalizacion tecnoldgica.

Hay una gran cantidad de software ERP de cddigo
abierto disponible en el mercado como: webERP,
Compiere, PostBooks, ERP5, Odoo, Front Accounting,
etc. Cada software tiene sus propias debilidades y
fortalezas. Después de este andlisis los investigadores
eligieron el ERP Odoo como la mejor opcion, Odoo son
ERP de cddigo abierto que tienen funciones en la gestion
de proyectos, gestion de relaciones con los clientes,
recursos humanos, ventas. Contabilidad, fabricacion e
inventario.

1. El resultado de produccion se registra en orden y se
puede auditar. Un documento ordenado con la cantidad
de documentos generados automaticamente por los
sistemas.

2. Orden de compra registrada en sistemas y se pudo
verificar la validez con buen recibo y factura. La
integracién entre orden de compra y factura disminuye la
tasa de error en el procesamiento de pagos.

3. Entrada de diario para procesos de produccién y
compras. Informe financiero que puede ser utilizado por
la gerencia para fines de evaluacion de la empresa. [5]

Integracion del marco de analisis de sentimientos
Twitter y Odoo ERP

Hirikesh D., Zarine, C (2017), describen una forma de
integrar al ERP Odoo con una aplicacion de internet
“Twitter”, es un proyecto en el que consiste el analisis de
sentimientos en tiempo real obtenidos de wun
microblogging involucrados en un proceso ERP. Dentro
del marco propuesto, Odoo sera responsable de la
obtencién de datos de los clientes, tales como, sus
preferencias de compras, horarios de mayor audiencia,
etc. y se emplean métodos estadisticos para extraer los
datos mas importantes y desechar la basura. EIl proyecto
consiste en tres modulos: Filtrado, andlisis y tablero. En
el médulo filtrado toma tres entradas: tweets entrantes en
tiempo real, una lista de eventos y la lista de productos
de Odoo Erp. Cada tweet entrante se verifica con la lista
de eventos y productos para verificar su relevancia. Se
dice que un tweet es relevante sélo si la oracion del tweet
contiene el nombre del producto / evento (que contiene
una o mas palabras), enumerados en su orden respectivo.
en este caso los emoticones y hashtag son caracteristicas
especiales del tweet. Este modulo se cred utilizando el
framework Spark. El primer paso es traer el nombre de
todos los productos y eventos de Odoo ERP para generar
su hashtag correspondiente. EI médulo de analisis es el
responsable de analizar y extraer la opinién de los tweets
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y de impulsar esos sentimientos en el ERP de Odoo. La
entrada del modulo son todos los tweets obtenidos del
mabdulo de filtrado. EI mddulo de filtrado procesa un lote
de tweets entrantes en tiempo real cada dos segundos.
Durante estos dos segundos, la cantidad de tweets
entrantes puede ser 0 0 mayor. Esto lleva a que se ingrese
una cantidad variada de tweets en el médulo de andlisis.
En el mddulo se muestra un tablero construido en Odoo
ERP, es responsable de mostrar los sentimientos casi en
tiempo real de los productos / eventos en graficos que
potencialmente contribuyen en el proceso de toma de
decisiones de la organizacion. En conclusidn, una gran
variedad de datos no estructurados disponibles para ser
analizados de los microblogging, esta informacion puede
ser valiosa para la empresa y su toma de decisiones [6].

Integracion de internet de las cosas (IOT) con la
aplicacion de planificacién de recursos empresariales
en las industrias de fabricacion

I.s. Stephan, T., Vinay, S., V.N. Sundharam, (2018),
sefialan la importancia del (10T) internet de las cosas
enfocado a las industrias, hoy en dia la forma tradicional
en la que se vende algun producto o servicios a cambiado
ya que este método quedd obsoleto, esto ha orillado a las
industrias a cambiar su forma del disefio o creacion de
los productos, asi como su forma de los sistemas de
manufactura para lograr una mayor eficiencia y ganancia.
Esto se puede lograr mediante la IOT les dara nuevas
oportunidades de crecimiento, ahorro dentro de las
empresas con el fin de no quedar atras de la globalizacion
y caer en bancarrota. Los lideres empresariales entienden
que el éxito a largo plazo en esta era de rapidos cambios
tecnolégicos y cambios econdmicos globales requiere
una nueva forma de pensar y operar. De hecho, el manual
corporativo se estd reescribiendo y reemplazando por
uno que lleva la agilidad empresarial a un nivel nunca
antes visto. En este entorno agresivo, fomentar la
innovacion es la maxima prioridad estratégica para las
industrias. El Internet de las cosas ha cambiado la
funcién empresarial a nivel mundial de manera diferente
y la industria manufacturera no es una excepcion. Al
combinar los mundos de produccién real y virtual a
través de Internet, 10T hace posible conectar todas las
partes del proceso de produccién: maquinas, material,
hombre y método. Esto significa que las maquinas y los
productos pueden comunicarse entre si y administrarse
por si mismos. Las plataformas de servicios y sistemas
basados en software desempefiaran un papel importante
en la industria manufacturera del mafiana. EI documento
tiene como objetivo construir un marco de loT para la
industria manufacturera. Vincula al ERP con dispositivos
industriales y optimiza el funcionamiento en funcién de
la entrada / salida. EI documento tiene como objetivo
construir un marco de loT para la industria
manufacturera.  Vincula ERP con  dispositivos
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industriales y optimiza el funcionamiento en funcion de
la entrada / salida. [7]
Herramienta de desarrollo para la plataforma Odoo

Shrif, H., Bashir, 1., Amr, A., Mohammed, A, (2017),
proponen la creacion de una herramienta de desarrollo
gue ayude a los desarrolladores a crear modulos de forma
rapida, facil y flexible. Esta propuesta esta centrada
principalmente en el ERP Odoo ya que es considerada de
tipo abierta y es una de las mas utilizadas. Esta propuesta
surge dado que empresas y desarrolladores estan creando
sistemas de este tipo y por lo tanto necesitan una
herramienta que facilite el trabajo. Dentro de las
herramientas utilizadas para el proyecto fueron HTML,
CSS, JavaScript para algunas acciones del lado del
cliente, cambios en la interfaz de usuario segun las
acciones de los usuarios, validacion del lado de los
clientes, jQuery para la interaccion con HTML vy
JavaScript, Django como framework de alto nivel que
permite un desarrollo limpio y ordenado ademas de ser
libre. Django les permitid crear y administrar el servidor
y crear una base de datos. Para usar el sistema el usuario
debe tener una cuenta e iniciar sesion para crear, editar,
compartir y descargar, si el usuario no tiene una cuenta
debe crearla, en la pagina de inicio se muestran todos los
modulos creados y el enlace para crear nuevo modulo y
enlace a la comunidad, si el usuario elige crear un
moédulo desde cero, el editor se mostrara cuando el
usuario ingrese la informacion del médulo, y si el usuario
eligio crear médulo desde la base de datos, entonces el
usuario debe ingresar toda la informacion de la base de
datos antes de la visualizacion del editor. Ver Figura 1.
Pagina de edicion de médulos.

Al mismo tiempo, se generaran archivos de modulo, la
ruta se agregara a la ruta del complemento odoo y el
médulo serd instalado en odoo.

La plataforma proporciona una comunidad para realizar
la comunicacion entre los desarrolladores de Odoo y
otros. Ademas, la plataforma contiene un repositorio de
maédulos para controlar los cambios que realizd el
desarrollador en los modulos y recupera los cambios en
cualquier momento. La plataforma también proporciona
ayuda y buena documentacion que sirve como manual de
usuario para el desarrollador para que puedan interactuar,
intercambiar el conocimiento, las habilidades y la
experiencia de los demas.

Una de las principales tendencias de la ingenieria de
software es producir aplicaciones que ayuden a los
desarrolladores a reducir el nimero de lineas de cddigo
que escribe el desarrollador hasta que llegan a la linea
cero del punto de cddigo, lo que lleva a reducir el tiempo
y el esfuerzo. [8]
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Figura 1. Pagina de edicién de médulos [8]

Il Metodologia

El modelo de Cascada también conocido como modelo
tradicional 6 como modelo lineal-secuencial [9],
generalmente no es usado tal cual, debido a que esto
implicaria que los requisitos deberdn conocerse a la
perfeccion ya que los cambios no son factibles, lo que
significa disefios exactos y sin errores. Por lo cual surge
una variante que es la cascada realimentada Figura 2.
Modelo de cascada realimentada, esta adaptacion
permite que se produzca alguna realimentacion entre
etapas, esto da una mejor oportunidad al desarrollo de
software en los cuales pueden surgir cambios. Este
modelo se adapta perfectamente a las necesidades de
desarrollo de este médulo. Las etapas son las mismas que
la cascada tradicional, pero se permite retroceder a la
etapa anterior e incluso se puede regresar a las varias
anteriores si las necesidades del software asi lo requieren.

Implementacién v
‘ prueba de modulos [~

\\
I -

Integracion ¥
| proeba del sistema .

~,
‘ ‘ .

Operacién ¥

manteniniento

Figura 2. Modelo de cascada realimentada
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A continuacion, se describen las actividades realizadas
en cada etapa.

1.- Obtenci6n de requerimientos. La adquisicion de los
requisitos para el desarrollo de nuestro proyecto se llevd
a cabo mediante platicas con los usuarios del ERP dentro
de una organizacion, se llevo a cabo de esta manera ya
que se requeria conocer las principales necesidades para
definir de forma precisa los requisitos funcionales y no
funcionales y de esta manera plantear algunos prototipos.
Una de las actividades clave que se desarroll6 en esta
etapa, fue la definicion del ecosistema de desarrollo. Para
fines de nuestro desarrollo se hace la propuesta de un
sistema de tipo cddigo libre, como se puede ver en la
Figura 3. Ecosistema de desarrollo, en la cual se
representan todas las herramientas de desarrollo. Este
ecosistema se disefi6 en base al andlisis de las
necesidades, pero también en base a la compatibilidad
del ERP al que se integra. La mayor parte son lenguajes
de cdédigo libre. EI ERP Open Source para el que se
decidio generar el médulo de igual forma cumple con los
requerimientos de desarrollo de Python.

Figura 3. Ecosistema de desarrollo

2.- Analisis y disefio del software: Una vez analizados
los requerimientos, se comenzd con el disefio de una
arquitectura funcional basada en el patron MVC como se
puede apreciar en la Figura 4. Arquitectura del Patrén
MVC. Esta arquitectura permite que exista una
separacion en la estructura del modelo, es decir, permite
que se realice el manejo de datos de acuerdo a las reglas
establecidas, por ejemplo, hacer cada tarea de acuerdo a
la informacién recibida, en la Vista estan los perfiles de
los usuarios puesto que en este caso se contard con dos,
con lo cual también se define el esquema de seguridad
del sistema, ya que solo se permitird el acceso a
informacion a las personas asignadas a esta funcion. El
Controlador se ejecutara directamente en el servidor del
ERP open source y es ahi donde se desarrollan todas las
tareas principales que se podran ejecutar.

De igual forma se realizé la parte del modelado UML de
los casos de uso para los usuarios definidos, ver en la
Figura 5. Casos de uso de usuarios finales del médulo
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de videovigilancia, en el cual se describen las funciones
a que cada usuario tendra acceso.
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Figura 5. Casos de uso de usuarios finales
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3.- Implementacién y pruebas de utilidades. Se
desarrollaron diversas pruebas al sistema para identificar
algunos errores como la conectividad entre dispositivos,
al término de las pruebas regresamos a una etapa anterior
con la finalidad de redefinir algunos aspectos del sistema
donde se encontraron fallos importantes.

4.- Integracion y pruebas del sistema: En esta etapa el
maédulo ya estaba integrado al ERP y se corrigieron
detalles importantes. Se disefiaron pruebas en la
integracion para verificar un correcto funcionamiento en
tiempo real, al término de estas pruebas se descubren
nuevos errores y se desarrollan mejoras del médulo.

5.- Operacion y mantenimiento: Se confirmé la
ejecucion dentro del ERP.
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111 Resultados

Se implement6 el médulo de videovigilancia en la suite
de Anaconda [10], utilizando su gestor de programacién
Spyder en el lenguaje interpretado Python con la libreria
Opencv[11], tal herramienta de cémputo es una de las
mas utilizadas para el manejo de video en el &mbito de la
programacion. En cuanto al procesamiento de imagenes
y video en tiempo real segun el modelo, tipo de camara,
se analizé el comportamiento del sistema en cuanto a
funcionalidad y uso. Se realizaron diversas pruebas de
acceso, verificando los inicios de sesion de acuerdo a los
usuarios determinados.

3.1 Pruebas con herramientas de testing Apache
JMeter

Se realizaron pruebas con “Apache JMeter” [12]se
tratan de pruebas de velocidad y de la validacién del
envid de formularios, ya que son la parte primordial en
el mddulo de videovigilancia si estos no funcionan como
debe ser el video de las videocamaras no se reproducira
_0[e manera correcta.

Figﬁ?a 6. Anélisis del envio de los datos

Como se muestra en la Figura 6. Analisis del envio de
los datos, el envio se realiza mediante hilos para evaluar
su correcto funcionamiento. Cada accién en este caso se
denomina hilo, el usuario inserta los datos del formulario
para la instalaciéon de una nueva videocdmara, la
direccion se envia mediante variables independientes que
se guardan para poder editarlas en algin futuro en
ajustes.

3.2. El procesamiento de las imagenes

El procesamiento de las imagenes depende en gran
medida de los pardmetros de entrada asignados para cada
imagen como la cantidad de frames capturados y de igual
manera Su peso, que es parte esencial para un
procesamiento radpido. En la primera prueba se
modificaron la cantidad de frames obtenidos por prueba.
Como se aprecia en la Figura 7. Imagen ejemplo,
verificacion de tamafio y peso. Se selecciona una
imagen ejemplo y en propiedades se realizd la
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comprobacion del tamafio y peso para facilitar el
procesamiento. Los mejores resultados fueron 10 frames
por segundo a una escala de ancho = 1280 px y altura 720
pX para una mejor calidad y rapidez en el procesamiento.

Figura 7. Imagen ejemplo,iverificacién de tamafio y
peso

3.3. El procesamiento de video

Como se comentd anteriormente, el tamafio del archivo
influye en la velocidad de procesamiento. El objetivo del
experimento es encontrar la mejor manera de obtener el
archivo de video con la mejor calidad y tamafio. Como
se puede ver en la Figura 8. Vista del video, el formato
del video es .avi que permite la ejecucién en cualquier
reproductor de video.

hE

Flgura 8 Vlsta del video

3.4. Comportamiento general del sistema

Se realizé el andlisis de las interfaces y se confirmé su
ejecucion en tiempo real, considerando las funciones de
un usuario, para iniciar grabacion y descargar. En la
Figura 9. Ejecucion de video y descarga, se muestra la
interfaz de la pantalla principal del centro de monitoreo,
en dos salas en las que se pueden apreciar datos que el
usuario puede capturar, como nombre, definicion de
caracteristicas, iniciar grabacion y direccion a la cual
puede ser guardado el archivo.
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Centr de Monitoreo

Flgura 9. Ejecucmn de Video y Descarga

3.5. Seguridad en la autenticacion de usuarios

De acuerdo a la guia de pruebas OWASP de intrusion de
aplicaciones web se desarroll6 la prueba de modo pasivo.
[13] EI médulo de monitoreo tiene dos usuarios
definidos, cada uno de ellos lleva acciones particulares
en el sistema. En el momento de estar llevando a cabo un
proceso de monitoreo de un &rea en particular y al
contener informacidn sensible en cuanto a los procesos
de la empresa, se requiere de seguridad en el acceso de
informacion, por lo tanto, se realizaron pruebas de
autenticacion, la cual consistié en la captura de los
campos correo electrénico y contrasefia. En caso de
realizar una captura incorrecta, ya sea del correo
electrénico o contrasefia el sistema enviard un mensaje
de usuario o contrasefia incorrecta. Lo que indicard que
el usuario nuevamente deberé volver a realizar la captura
de estos datos si es que s6lo se equivoco en la captura,
como se puede observar en la Figura 10. Pantalla de
autenticacién. Si la informacién capturada de usuario
fue correcta dara acceso a la pantalla principal del ERP,
Figura 11. Interfaz del sistema principal del ERP, en
la que se puede observar del lado superior izquierdo la
opcion de videovigilancia y podra realizar las
operaciones segun los permisos asignados al tipo de
usuario.

Login | video

< C  @© localhost =

]

Registrarse  Registrarse
Correo electrénico

}:e_:-\'é-‘::\“a .com

Contrasefia

Usuario/contrasefia incorrecta.

Iniciar sesion

Figura 10. Pantalla de autenticacion
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Figura 11. Interfaz del sistema principal del ERP
IV Conclusiones

Al concluir el desarrollo del médulo de videovigilancia
el cual denominamos “Control de videovigilancia”,
podemos determinar que el comportamiento del médulo
desarrollado depende mucho del procesamiento de los
datos, en este caso el video en formato .avi es el que
permite un mejor desempefio. En las pruebas realizadas
los mejores resultados fueron con 10 frames por segundo
a una escala de ancho = 1280 px y altura 720 px para una
mejor calidad y rapidez en el procesamiento. En cuanto
a la configuracién de cAmaras pueden configurarse sin
problema todas las camaras del tipo IP.

La arquitectura del modelo nos permitié dividir la légica
y realizar una primera versién que puede hacer que este
proyecto sea escalable. El uso de OpenCv y Python [14]
permiten que en un futuro se puedan implementar
algunos algoritmos de vision artificial para poder asi
identificar objetos clave o acciones especificas en areas
en donde sean instaladas las cAmaras, entre otros.
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La herramienta de prueba “Apache JMeter” fue eficiente
para medir el rendimiento de carga de los datos usados
en los formularios para los dispositivos (cAmaras) y esta
enfocado en su totalidad a aplicaciones web. Algunas
pruebas se realizaron en conjunto con el navegador web
“Mozilla Firefox” ya que es de software libre y es
compatible con nuestra herramienta de testing, los
resultados fueron satisfactorios ya que en las pruebas
realizadas se puede notar que el envio de datos, hablando
de los formularios cumplen su funcion de registrar los
datos del dispositivos para guardarlos en unas variables
y servir como intermediario en la comunicacion con la
cadmara deseada, otros aspectos de las pruebas es para
validar la seguridad en los datos ya que estos estan
protegidos para evitar accesos no deseados mediante
login y valores asignados.

Podemos concluir que el uso de la metodologia cascada
realimentada nos permitio llevar un proceso de desarrollo
de forma ordenada, pero sobre todo nos ayud6 a
realimentar etapas en las que surgieron nuevos
requerimientos o bien donde se detectaron errores y por
lo tanto fue posible corregirlos. La propuesta de este
médulo cumple con los requisitos de funcionalidad
establecidos, y por lo tanto es una aplicacién funcional.
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