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PALABRAS CLAVE: RESUMEN
Trabajo, Eficiencia, Ciclo, Brayton, La propiedad intelectual es un derecho de los autores para registrar sus creaciones artisticas.
Regenerador, Recalentador. Tal derecho se obtiene con la generacion de un certificado de registro que es avalado por

tres entidades: Registrador, Secretario y Registrador Jefe. El procedimiento se realiza de
forma manual, por lo cual es un proceso poco eficiente y presenta diversos problemas de
seguridad como falsificaciones o firmas no autorizadas.

En este trabajo es propuesto un protocolo seguro basado en firmas agregadas para la
generacion de un certificado de registro de una propiedad intelectual. El objetivo es producir
un certificado que asegure que la firma de cada autoridad sea generada de acuerdo a una
jerarquia. De tal manera que la autoridad de mas alto rango pueda comprobar la validez
de las firmas de las autoridades subordinadas, permitiendo un valor agregado a la certeza
juridica de los servicios ofrecidos por las oficinas de Propiedad Intelectual, asi como, para los
autores de las obras registradas.

KEYWORDS: ABSTRACT
Work, Efficiency, Cycle, Brayton, Intellectual property is the right of the creators to register their artistic works. A right is ob-
Reheat, Regenerator. tained by generating a certificate of registration which is approved by three authorities: Reg-

istrar, Secretary, and Chief registrar. The process is done manually. Therefore, it is an ineffi-
cient and presents several bugs of security, such as fakes or unauthorized signatures.

In this work, a secure protocol based on aggregate signatures for generating a certificate of
registration of intellectual property is proposed. The goal is to produce a certificate to ensure
the signature of each authority is generated according to a hierarchy. Such that, the author-
ity from highest level can prove the validity of the signatures of the lower-level authorities,
allowing the added valued to the proper legal form of services offered by Intellectual Prop-
erty offices, as well as to the creators of the registered works.
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1 INTRODUCCION

La Propiedad Intelectual, segun la definiciéon de la
Organizacién Mundial de la Propiedad Intelectual, es
toda creacién del intelecto humano [1]. Los derechos
de la propiedad intelectual protegen los intereses de los
creadores al ofrecerles prerrogativas en relacion con sus
creaciones. Funcionalmente, este derecho se adquiere
con la obtencién de su correspondiente certificado de
registro, el cual lleva la firma del registrador que lo emite,
y la firma del registrador jefe, sin la cual, la primera no
tiene ninguna validez legal. En algunas oficinas se utiliza
la figura de un secretario que adiciona una firma entre
esa cadena de validaciones.

Comunmente, en las oficinas de Propiedad
Intelectual se han venido entregando certificados de
registros, los cuales son la herramienta legal y juridica
para comprobar el derecho sobre cualquier creacion
fruto del intelecto humano. Desde sus inicios donde
todos los procesos se efectuaban de forma manual hasta
la automatizacion por medio de sistemas informaticos,
estos certificados de registro han sido vulnerables a
muchas situaciones de seguridad como falsificaciones,
firmas no autorizadas, emision de certificados sin firmas
completas, alteraciones en los certificados ya firmados,
por mencionar algunas.

En tal sentido, aunque muchos procesos estan au-
tomatizados, garantizando el principio de prioridad
registral, aun falta mucho por hacer con relacién a la
firma electrénica de los documentos y de los certificados
digitales de los registradores. De tal manera que es
necesario proveer un mecanismo confiable que ayude
a prevenir y detectar los actos que atenten contra los
derechos de los titulares de un registro de Propiedad
Intelectual y evitar que exista competencia desleal
relacionada con la misma.

Para brindar la seguridad requerida, existen los
mecanismos criptograficos como la firma digital, la cual
es comunmente utilizada para certificar documentos o
mensajes [2]. Una variante de ésta, es la firma agregada
que permite producir una firma a partir de varias firmas
generadas por distintas entidades y diferentes mensajes
[3]. Tal caracteristica puede ser de gran utilidad en
aplicaciones donde dos o mads entidades requieren
certificar un documento.

Por lo anterior, en el presente trabajo se presenta un
mecanismo de seguridad basado en firmas agregadas,
que permite firmar los certificados de registro de forma
anidada y jerdrquica, es decir, que coexistan mas de una
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firma para un mismo documento y que estas hayan
sido plasmadas en un orden establecido, de tal manera
que el director no firme antes que su subalterno, sino
por la jerarquia definida. Este mecanismo tiene su co-
rrespondiente contraparte de validacién, para verificar
la fiabilidad de los certificados firmados. Asi, la im-
plementacién de la firma electrénica agregada dentro
de la automatizaciéon de los procesos de registro, es-
pecificamente en la firma de los certificados o titulos
de registro, mejora los procedimientos internos y los
problemas de seguridad claramente identificados, pro-
porcionando con esto un valor agregado a la certeza
juridica de los servicios ofrecidos por las oficinas de
Propiedad Intelectual.

El resto del articulo estd compuesto como sigue. Enla
seccion B se mencionan los elementos bésicos utilizados
por el esquema propuesto, como son las funciones
picadillo, las firmas agregadas y los certificados
digitales. En la seccion C se explica el funcionamiento
del esquema propuesto, mientras que en la seccién D
se explica el flujo de datos del mismo. En la seccion E se
presenta un andlisis de seguridad. En las secciones F y
G se presentan una discusién y las conclusiones de este
trabajo, respectivamente.

2 HERRAMIENTAS CRIPTOGRAFICAS

En esta seccidn se presentan las tres herramientas crip-
tograficas utilizadas en el protocolo propuesto.

2.1 FUNCIONES PICADILLO

Una funcion picadillo es una funcién H de sélo ida
que tiene como pardmetro de entrada una cadena de
longitud arbitraria y tiene como resultado una cadena
de longitud fija. Formalmente, se puede definir como [4]:
H:{0,1}*{0,1}l
donde | representa la longitud en bits de la cadena.
Para garantizar la seguridad de una funcién picadillo,
ésta debe cumpilir las siguientes propiedades.
Transformacion mezclada: un cambio a la entrada incluso
en un bit, produce una salida diferente.
Pre-imagen: dado y {0,1}7l, encontrar x {0,1}A* tal que
H(X)=y.
Colision: dado x {0,1}A*, encontrar x’ {0,1}/* tal que x#x
y HX)=H(xA").
Eficiencia: dado x {0,1}/* es facil calcular H(x).

Las funciones picadillo son ampliamente utilizadas
en diversos procesos criptograficos para garantizar

’
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integridad, ya que garantiza que cualquier modificacién
utilizada a los datos originales, modificara el picadillo de
los mismos.

Por supuesto, garantizar la integridad implica cumplir
los requerimientos mencionados. EI mas dificil de ellos
es la colisién. Para las funciones picadillo mas conocidas
como MD5 (Message Digest) y SHA (Secure Hash
Algorithm) se han encontrado debilidades, mismas que
han causado incertidumbre. Por tal motivo, el Instituto
Nacional de Estandares y Tecnologia (NIST) comenzé la
busqueda de una nueva funcion picadillo que ofrezca
digestos de 224, 256 y 512 bits. La funcion autorizada es
la SHA-3 [5].

2.2 FIRMAS AGREGADAS BASADAS EN RSA

En 2003, Dan Boneh y colaboradores propusieron un
esquema de firma digital que permitia la agregacion al
mezclar un conjunto de firmas para producir una Unica
firma vadlida y verificable. La definicion de una firma
agregada es como sigue [6].

Sea U un conjunto de usuarios. Cada usuario ueU
tiene un par de llaves (PK_U,SK_U) que representan sus
llaves publica y privada respectivamente. Sea o_U una
firma producida por cada u €U para algiin mensaje de
su eleccién. Todas las firmas producidas son agregadas
en una firma o por una entidad de agregacién que tiene
acceso a las llaves publicas y a los mensajes, pero no a las
llaves privadas, de todas las entidades involucradas. Para
verificar la firma agregada serd necesario tener el acceso
alas llaves publicas de los usuarios que han firmado cada
uno de los mensajes, asi como a sus correspondientes
mensajes.

En 2004, Lysyanskaya y colaboradores propusieron
un esquema de firma agregada secuencial [7]. Como su
nombre lo indica, la generacion de la firma agregada se
realiza de manera secuencial, donde cada usuario debe
esperar a que el usuario anterior termine la generacion
de la firma para poder agregar la propia. Esta especial ca-
racteristica es util cuando las entidades a firmar tienen un
rango o jerarquia y es muy importante que los miembros
firmen de acuerdo a su rango.

El esquema de firma agregada secuencial requiere de
tres algoritmos que se presentan a continuacion:

-Generacion de llaves: cada usuario genera su par de
llaves (d,n),(e,n), de acuerdo al algoritmo de generacion
de llaves RSA.
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«  Seleccionar dos numeros primos grandes: py q
«  Calcular n=p*q

«  Calcular @(n)=(p-g)*(g-1)

«  Seleccionar e <n,mcd(e,@(n))=1

«  Calculard1*eA(-1) mod @(n)

Firma agregada: cada usuario agrega a la firma o/,
los mensajes (M1,...,M(x-1)) y las correspondientes llaves
publicas ((N1,e1 ),...,(N(x-1,) e(x-1) )), realizando los
siguientes pasos:

Si es la primera firma,

Asigna 0_0=0, ir al paso 3.

Verifica la firma o_(i-1)

Sila firma es valida ir al paso 3, termina el proceso, en
otro caso.

Calcula h_x=H((M1,...,M_x),((N1,e1),...(N(x,) ex))

Calcula y=hx+0o'(i-1)

Calcula o'i=yA(dx ) mod nx

-Verificacion de la firma: dada una firma o(i-1), los
mensajes M1,.,M(i-1) y sus correspondientes llaves
publicas ((N1,e1),...,(N(i-1,) e(i-1) )), el verificador realiza

lo siguiente:
1. Verifica que no haya duplicidad en las llaves
publicas
2. Calculay=o(i-1)A(e(i-1) ) mod n(i-1)
3. Calcula  h(i-1)=H((M1,,M(i-1)),((N1,e1),...,(N(i-1,)
e(i-1)))
4. Calcula o'=y-hx
5. Verificar o’ de forma recursiva hasta llegar a la
primera firma, donde o'=0.
2.3 CERTIFICADOS DIGITALES

Un certificado digital de llave publica es una estructura
de datos que consiste en una zona de datos y una zona
de firma. La primera incluye la informacién de iden-
tificaciéon del usuario y su llave publica. La segunda
contiene la firma digital que certifica la validez de la
informacion de la primera zona, expedida por alguna
autoridad de confianza.

La Autoridad Certificadora (AC) es la entidad de
confianza que certifica la relacién de un usuario con su
llave publica. Ya que en los esquemas de llave publica,
la llave privada es inversa a la llave publica y viceversa, la
vinculacién de una entidad con su llave publica implica
de igual forma la vinculacién con su llave privada.

Los certificados mantienen una estructura ordenada
que permite la rapida localizacion de la informacion. El
estandar establecido es el X.509 de la Unién Internacional
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de Telecomunicaciones [8].

Los certificados digitales tienen gran relacion con las
firmas digitales, ya que obligan a la entidad signataria
a vincular su identidad con la llave publica que sera
utilizada para verificar la firma. De esta manera, el
signatario no puede negar que la firma fue generada
por el, si ha sido verificada correctamente con la llave
publica contenida en el certificado, cumpliendo con esto
el servicio de seguridad de no repudio.

3 PROTOCOLO PROPUESTO

El protocolo consta de cuatro entidades clasificadas en
la Tabla 1. Las entidades corresponden al procedimiento
que se hace de forma manual. El primero de ellos es el
Registrador responsable, quien se encarga de generar
el certificado, previa verificacion (manual) de que el
proceso legal de autenticacion ha sido cumplido, esta
entidad genera el primer mensaje de aprobacién y firma.

La segunda entidad es el Secretario que es el
responsable de validar la firma del registrador, por
lo tanto, posee las firmas publicas de todos los re-
gistradores, esta entidad genera la segunda firma de
certificacion.

La tercera entidad es el registrador jefe, responsable
de validar la firma del secretario. Si la validacion es
correcta genera la tercera firma del flujo en forma
jerarquica.

Finalmente, la entidad solicitante que requiere el
registro y la certificacion. El o cualquier otra persona
interesada pueden verificar con las llaves publicas,
la validez de las firmas agregadas que legalizan el
certificado.

Tabla 1. Entidades utilizadas en el protocolo propuesto
Entidades firmantes

Segundo signatario

Primer signatario Tercer signatario

Registrador responsable Secretario Registrador jefe
Entidades verificadoras
: : : Verificador general
Primer verificador Segundo verificador
Secretario Registrador jefe Solicitante

Antes de realizar la certificacion, se debe llevar a cabo
un proceso de generacion de llaves publicas y privadas
de cada entidad. El procedimiento para la emision de
los certificados de registro, se detalla en la Figura 1,
partiendo del hecho que todo el proceso de verificacion
legal ha sido cumplido, y que efectivamente ya estd
listo para proceder a emitir el certificado de registro
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respectivo:

1. El sistema actual habilita la generacién del
certificado de registro, una vez cumplido el proceso
establecido, es decir, que se ha generado el documento
oficial que avala que un trabajo artistico pertenece a un
autor o autores en especifico. El registrador encargado
del analisis legal firma el certificado de registro con su
llave privada, generando la primera iteracion de la firma
agregada conformada por su nombre como mensaje de
visto buenoy la firma digital.

2.El secretario revisa en el sistema quien fue el
registrador que generd el certificado y verifica la firma
con la llave publica de ese registrador.

3.Si la verificacién es positiva procede a agregar su
nombre como visto bueno y firma con su llave privada,
adicionando esta, a la firma creada por el registrador.

4.El registrador jefe con la llave publica del secretario
verifica la firma agregada del secretario.

5.Si el proceso de validacion es correcto, procede a
poner sunombre como mensaje y visto bueno, firma con
su llave privada, adicionando esta, a la generada por el
secretario.

6.El solicitante recibe su certificado y las firmas
agregadas del registrador, secretario y registrador jefe,
pudiendo verificar la validez de su certificado con las
llaves publicas del registrador que emiti6 el certificado,
el secretario o el registrador jefe.

Figura 1. Aplicacién del protocolo de firmas agregadas
en la generacién de certificados

Registrador
responsable

5 |8
Rev‘\sién% Q %

final Firma el

‘ ‘ Secretario H Registrador Jefe H Solicitante ‘

@@@

2B

Firma
certificado,

Reguisitos | ™" cen’ificado === | validando Recibe su
legales validando legalmente certificado o

yfirmael | la firma del la 13 titulo de

certificado registrador inscripcién propiedad

4 FLUJO DE DATOS DEL PROTOCOLO PROPUESTO

La notacion utilizada por el protocolo propuesto se
presenta en la Tabla 2. Es importante destacar que
el solicitante del registro no requiere de ninguna
informacion propia, es decir, no necesita un par de llaves
que sean de su propiedad, debido a que en la verificacién
de la firma agregada se utilizan las llaves publicas
todas las entidades firmantes, es decir, el registrador, el
secretario y el registrador jefe.
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Tabla II. Notacion del protocolo propuesto

Variable Descripcion
nombreR nombre del registrador responsable
s _Documento of_ic_ial de la propiedad
intelectual solicitada
(dR,nR) llave privada del registrador responsable
(eR,nR) llave piblicadel registrador responsable
nombreS nombre del Secretario
(ds, n$) llave privada del secretario
(e$,nS) llave piiblicadel secretario
nombreR] nombre del Registrador Jefe
(dR],nR])) llave privada del Registrador Jefe
Cert
(eR],sR]) llave publicadel Registrador Jefe
H Funcién picadillo
Operacion de concatenacion

El protocolo propuesto es una variacion de la firma
agregada mostrada en la secciéon B. En el proceso
original la firma es generada con los mensajes y las llaves
publicas de cada signatario. En la versién propuesta, las
llaves publicas son reemplazadas por los certificados
digitales, de tal manera que los signatarios no puedan
negar la propiedad de la llave publica como par de la
llave privada con la que fue generada la firma.
Los procesos en cadafase se muestran a continuacion,
agrupados por las diferentes entidades participantes.
Firma del Registrador (generacién de la firma 1)
aprobacionR = documento||[nombreR||CertR
hR = H(aprobacionR)
oR=[hR]AdR mod nR

Validacion del Secretario (verificacién de la firma 1)
validaR=[ocR}"eR mod nR
hvR=H(documento||nombreR ||CertR)
Si hvR=validaR entonces la firma es valida.

Firma del Secretario (generacién de la firma 2)
aprobacionS=nombreS||CertS
hS=H(aprobacionR||aprobacionS)
y=hS+oR
0S=ydS mod nS

Validacion del Registrador Jefe (verificacion de la
firma 2)

1. wvalidaS= gSeSmod nS
hsV=H (aprobacionR||aprobacion¥)
x=validaS—hsV

2.
3.
4.  Six=oR entonces la firma es vélida.
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Firma del Registrador jefe (generacion de la firma 3)

5. aprobacionR]=nombreR]||CertR]

6. hRJ=H(aprobacionR|aprobacionS|ap
robacionR])

7.  y=hR]+ oS

8. oRJ=ydRJmod R]

Validacién del Solicitante (verificacién de la firma 3)

1.  wvalidaR]J=cR]eR] mod nR]

2. hRjv=H(aprobacionR|aprobacionS|ap
robacionR))

3. x=wvalidaR]—hR]v

4.  Six=aS entonces la firma es valida.

5 ANALISIS DE SEGURIDAD

A continuacion, se presenta una lista de los problemas,
los ataques que se pueden derivar y las soluciones que
ofrece el protocolo propuesto.

Problema 1: No existe un mecanismo que autentique
a los funcionarios correctamente.

Ataque: Posible usurpacion de la identidad de los
funcionarios.

Solucion: La firma digital es generada con una llave
privada que sélo conoce el funcionario a firmar; si la llave
publica indicada por el funcionario y el mensaje no es
modificado entonces el firma es valida, lo que garantiza
que la autenticacion es correcta y que no es posible
usurpar la identidad de los funcionarios.

Problema 2: El certificado de registro es propenso a
sufrir alteraciones.

Ataque: Editar la informaciéon importante del
certificado, de tal manera que los cambios sean im-
perceptibles al ojo humano.

Solucién: En el proceso de la firma digital se utilizan
funciones picadillo, las cuales tienen la caracteristica de
que si un digito es alterado en el documento original, el
nuevo picadillo calculado es completamente diferente al
del original, lo que permite detectar alteraciones en el
documento por minimas que sean.

Problema 3: Certificados falsificados.

Ataque: Cualquier interesado en este tipo de ataques
puede con buenas herramientas digitales crear un
duplicado del certificado original a partir del cual puede
crear multiples certificados falsos con firmas falsificadas.

Solucién: Con el uso de la llave privada para firmar los
certificados se evita tener duplicados de un certificado,
ya que cada firma estd asociada a un documento en
particular.
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Las firmas para dos documentos diferentes, aunque
sean firmados por la misma persona, generan dos
firmas digitales distintas, lo que evita la falsificacion de
certificados.

Problema 4: Firma de certificados que no cumplen la
jerarquia legal establecida.

Ataque: El orden de las firmas es importante ya
que el secretario certifica la validez del registrador y el
registrador jefe del secretario, si este orden es alterado, la
legalidad del titulo de registro seria discutible.

Solucién: El uso de firmas agregadas permite
establecer un orden jerdrquico obligatorio, en el cual si
se altera el orden, no podria existir la validacion correcta
ni la firma adecuada.

Problema 5: El secretario o el registrador no efectien
la validacion de las firmas y/o no tienen un mecanismo
adecuado que garantice la validez de la firma anterior.

Ataque: Sin un mecanismo correcto de validacion de
firmas, cualquier entidad puede generar un certificado
con firmas falsificadas, y al ojo humano podrian verse
iguales, pero ser falsas.

Soluciéon: Con las firmas digitales se asegura que
la firma la hizo la persona correcta, y con las firmas
agregadas, se establece el mecanismo de validacion
usando la llave publica del signatario, por tanto, si la
firma ha sido efectuada por otra persona, la validacion
daria error y no se procederia efectuar la firma actual.

6 DISCUSION

La firma electrénica permite vincular al signatario y
validar los datos permitiendo detectar posibles mo-
dificaciones. Para el caso en particular de las firmas
agregadas en los certificados, éstas avalan que la
firma plasmada en cada paso del proceso, pueda ser
asociada a un signatario especifico y que el siguiente
valide la firma del signatario anterior, garantizando el
no repudio, brindando de esta manera una solucién al
problema planteado sobre la seguridad de que cada
firma corresponda a la entidad correcta. El uso de la
funcion picadillo en el proceso de generacion de firmas
garantiza la integridad del certificado, por lo que con el
proceso manual este puede ser alterado de tal forma que
no pudiera detectarse alguna modificaciéon. Con el uso
de funciones picadillo, esto se descarta garantizando
la integridad del certificado, ya que una de las carac-
teristicas principales de una funcién picadillo es que
esta devuelve un valor completamente diferente, con un
digito que sea alterado en el mensaje original.
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Otra situacion planteada como problema de
seguridad en el proceso actual, es la posibilidad de la fal-
sificacion de firmas, lo cual es solventado con el proceso
de firmas agregadas, ya que cada signatario firma con
su llave privada, esto aparte de garantizar que las firmas
corresponden a la entidad correcta, es decir, que son
auténticas.

En el disefio planteado, utilizando firmas agregadas,
se estipula la jerarquia en que las firmas deben ser
validadas, de tal forma que si el registrador jefe quiere
validar la firma anterior y esta no es del secretario,
la validacién seria incorrecta, ya que su validacion la
efecttia con la llave publica del secretario, garantizando
el orden correcto de aprobacién y firma.

El uso de firmas agregadas provee una solucién
a todos los problemas de seguridad planteados, ga-
rantizando el no repudio, la integridad y la autenticidad
del certificado de registro, servicios que actualmente no
pueden ser brindados por el sistema actual.

El uso de firmas agregadas trae consigo el beneficio
que cualquier entidad aparte del solicitante como
aduanas, jueces, bancos, etc, puedan validar la au-
tenticidad del certificado con una seguridad mas precisa
que la que pueda brindar cualquier proceso manual
actual.

Para que la validacion de los certificados de registro
sea exitosa, es importante que el usuario no pueda
elegir qué firma desea validar, si no que su par de llave
publica contenida en su certificado digital, sea incluida
dentro del flujo del proceso. De esta manera si firma
otra entidad, en la validacién se obliga a utilizar sélo la
firma de la persona que legalmente estaba autorizada
para efectuarla. Es importante sefalar que un certificado
digital tiene la propiedad de vincular una llave publica
con una entidad en especifico, ofreciendo con esto el no
repudio.

La longitud de las llaves es muy importante para
establecer la seguridad, de tal manera que RSA se
considera seguro si utiliza llaves de 1024 bits para el
publico en general, pero para el gobierno, que es el caso
de estas instituciones la seguridad debe ser de 2048 bits.

Al aumentar el tamaio de las llaves, es importante
considerar que los requerimientos del hardware también
aumentan, ya que la cantidad de procesos a efectuar
es mucho mas elevada, y esta necesidad también
dependera de la cantidad de personas efectuando estas
operaciones.
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Los tiempos de ejecucién y el hardware necesario,
también dependeran del tamano del documento a
firmar, por lo que hay que efectuar pruebas con los
certificados que contengan la mayor informacion para
establecer asi, los tiempos adecuados de respuesta.

7 CONCLUSIONES

En este trabajo se presenta un protocolo basado en
firmas agregadas para la generacién de certificados de
registro. La propuesta permite que los autores registren
y comprueben la propiedad del producto registrado con
una serie de tres firmas en forma jerarquica.

El protocolo propuesto garantiza la veracidad en la
vinculacién del autor y su propiedad, siguiendo los pasos
de verificacion correspondiente en una fase manual,
para posteriormente generar la firma agregada para la
certificacion. Tal proceso evita los principales problemas
de los registros de propiedad como son falsificacion y/o
usurpacion.
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