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RESUMEN

El avance tecnoldgico reciente se fundamenta en el progreso cientifico de areas especificas
de la ingenieria aplicada hacia el desarrollo de sistemas, tanto computacionales como
electronicos. Estos sistemas se interrelacionan de forma que permiten desarrollar
aplicaciones tecnoldgicas de vanguardia, como lo son los sistemas embebidos y
mecatronicos. Un requisito fundamental en estos sistemas tecnologicos, es proporcionar a
los usuarios confiabilidad en su funcionalidad y servicio, y al mismo tiempo, seguridad en su
utilizacion. Este articulo presenta la descripcion de los elementos que permiten proporcionar
confiabilidad y seguridad a los sistemas tecnologicos que utilizan sistemas computacionales
y/o electronicos de forma sinérgica. Asimismo, se presentan los conceptos comunes del
area de ingenieria en el desarrollo de sistemas tecnologicos desde la perspectiva de la
confiabilidad y, finalmente, una propuesta para evaluar la confiabilidad desde la etapa de
diseno.

ABSTRACT

Recent technological advance is founded on the scientific progress of specific engineering
areas applied on development of computational and electronic systems. These systems
are related each other leading to state-of-the-art technological applications such as in the
mechatronics and embedded systems. A fundamental requirement in these technological
systems is to provide functionality and service dependability to users, and at same time,
safe use. In this paper, a description of elements that provide technological system depend-
ability and safety is presented, where computational and electronic systems are included
synergically, also the common concepts used in the engineering domain related to system
development are presented from the dependability point of view. Finally, a proposal of de-
pendability evaluation is introduced in order to be capable of to evaluate dependability from
the design stage.
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1 INTRODUCCION

Uno de los primeros sistemas que presentaron tolerancia
a fallas en su misma funcionalidad, fue el protocolo de
control de transmisién conocido como TCP por sus
siglas en inglés (Transmission Control Protocol) [1, 2], y
establece la forma en cémo se transmite la informacion
entre computadoras debido a que controla el flujo de
la informaciéon en red (Internet, por ejemplo) [1]. En
este protocolo se cuenta con dispositivos de control
especializados denominados gateways (routers), que
se encargan de enviar los paquetes de informacion a
las computadoras. La ventaja del protocolo es que es
descentralizado, y sobre todo, es tolerante a fallas, ya
que ninguna otra parte de la red puede evitar que la
informacion sea transferida en otras partes de la red.
El sistema es, ademas, confiable, pues es robusto a in-
certidumbres en el tiempo de retardo cuando se realizan
envios de informacion entre computadoras. Por ultimo,
es importante mencionar que el protocolo considera
una forma de retroalimentacién (un lazo cerrado), que
también verifica la fiabilidad de la transferencia de
datos al incluir una secuencia de nimeros asociados a
cada pieza de informacion, para asegurar que ésta sea
colocada en el orden correcto en su destino y, al mismo
tiempo, detectarfalta deinformacion. Asilacomputadora
receptora envia un paquete de confirmacién de datos,
con lo cual se cierra el lazo de control, de esta forma a
falta de la confirmacién, se reenvia la informacién. La
transferencia de datos se verifica finalmente a través de
una pieza de informacion, conocida como checksum,
que verifica la computadora receptora para determinar
si cada pieza de informacién no tiene errores. Este
protocolo incorpora tolerancia a fallas, lo que asegura
que sea confiable, siendo aun vigente, ademas de formar
parte de los sistemas tecnoldgicos que utilizan comu-
nicaciones por red. De alguna manera este protocolo
utiliza los principios sobre confiabilidad que se ilustraran
en lo que resta del articulo.

Asi como el ejemplo presentado anteriormente,
los avances tecnoldgicos recientes dependen de la
integracién de sistemas complejos, los cuales resultan
de una mezcla funcional de dispositivos dominados
principalmente por la electronica y el computo [2, 3,
4]. En el primer caso se habla de sistemas electrénicos:
dispositivos que por su alto nivel de integracién (de
miles de transistores) permiten almacenamiento de
informacion en un tamano reducido para realizar
acciones o funciones especificas complejas [5]. En
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el segundo caso, se consideran los sistemas compu-
tacionales: entidades de software y/o hardware que
incluyen el procesamiento de la informacién de manera
automatica a través de ellos (la informatica). De esta
forma se integran los sistemas tecnoldgicos: aquellos
que permiten realizar tareas automaticas, complejas y
que facilitan la satisfaccion de las necesidades del ser
humano, produciendo bienes y servicios que mejoran su
calidad de vida [3, 4, 5. Los esfuerzos por lograr sistemas
confiables y seguros inician en el area del cémputo
electrénico a través de la eliminacién de errores en
el cédigo, desde el inicio de la década de los 50s [6].
Por otro lado, el area electréonica también inicia tales
esfuerzos para los componentes utilizados en sistemas
de comunicaciones en la década de los 40s, enfocandose
en aspectos de durabilidad de componentes [7].
Conforme convergen en el drea computacional, los
esfuerzos comienzan a ser comunes pues la sinergia
entre ellos motiva mejoras de seguridad, costo, tiempo
en el mercado, desempefio, tamaio, duraciéon, consumo
energético y flexibilidad, entre otros [8, 9].

El aumento en aplicaciones tecnoldgicas e in-
dustriales lleva al establecimiento de sistemas de
seguridad critica (donde la afectacion a los seres vivos y
el medio ambiente son los ejes principales), sistemas de
costo critico (donde el ahorro energético y por lo tanto
econdmico es prioritario) y sistemas de volumen critico
(dondela capacidady alta produccién son prioridades)
[7, 10, 11]. De entre los sistemas tecnoldgicos que han
tenido mayor impulso, desarrollo, aplicacion, avance y
utilizacién destacan los denominados mecatrénicos [3]
y embebidos [4, 5]. Si bien los sistemas mecatronicos
integran de manera sinérgica las disciplinas de ingenieria
mecénica, eléctrica/electronica, automatizacion y
computacion, los sistemas embebidos se refieren a los
sistemas tecnolégicos integrados por un sistema com-
putacional (una computadora de propdsito especifico)
que no es evidente para el usuario, pero que embebido
en el sistema, gestiona la operatividad del mismo [4, 9].

En este articulo se presentan los atributos que
permiten conferir de confiabilidad a un sistema
tecnoldgico, haciendo hincapié en los de tipo embebido
y mecatrénico por sus caracteristicas de integracion
de dispositivos electrénicos y de computo, incluidos el
software. Tomando en cuenta uno de los atributos, se
propone una forma de evaluar la confiabilidad de un
sistema tecnolégico desde el punto de vista de control,
considerando la fiabilidad de los macro componentes
integrantes del sistema desde la etapa de disefo.
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2 SISTEMAS TECNOLOGICOS CONFIABLES

Las nociones presentadas en lo sucesivo son comunes
en los sistemas tecnoldgicos indicados, debido a que se
emplean los mismos conceptos, aunque en diferentes
areas, para describir los atributos de la confiabilidad. Las
entidades componentes de tales sistemas pueden ser
vistas como proveedoras de servicios y al mismo tiempo
consideradas dentro de un lazo de control [2, 4, 12].
Esto es posible debido a que los sistemas mecatrénicos
y embebidos funcionan en tiempo real por lo que,
diferentes a un sistema de computo general, requieren
retroalimentacién bajo restricciones de tiempo de fun-
cionamiento [12]. Asimismo, la metodologia basada
en el modelo-V [3, 4] que se muestra en la figura 1 a),
se ha propuesto y se sigue utilizando muy a menudo
en ambos tipos de sistemas. Este modelo proviene del
area de computacion siendo de utilidad para disefio de
nuevas propuestas de software. En el caso de sistemas
tecnolégicos, se emplea para su disefio. Como se
muestra, una vez definidos los requisitos, en cada una de
las etapas subsecuentes de disefio (parte descendente
del modelo) se considera el sistema completo y cada
uno de los subsistemas; en la parte ascendente del
modelo, la parte de integracidn, igualmente se considera
el sistema global y los subsistemas. Teniendo esto en
cuenta, las etapas disefio/integraciéon toman en cuenta
los subsistemas componentes del sistema, haciendo
notar la importancia de inicio, en donde se definen los
componentes principales del sistema visto como una
integraciéon de subsistemas o macro componentes que
permitirdn obtener un producto o servicio preliminar. El
nivel de subsistemas sera definido por los disefadores
dependiendo de las necesidades de fineza del sistema,
asi como la complejidad del mismo, como se ilustra en
la figura 1 b).
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Figura 1. Fases de desarrollo para un sistema tecnolégico:
a) modelo v
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b) definicién de subsistemas.

En la fase de disefio se establecen los objetivos,
aplicaciones, requisitos, funciones, estructura funcional,
forma y comportamiento del sistema global. Para
conferir al sistema de estos atributos, se requiere conocer
también las amenazas a los mismos y la manera de
manejarlas. Para ello se definen los conceptos siguientes
que aplican para sistemas o subsistemas, si es que se
consideran dentro de una sistema global realizando
funciones especificas dentro del mismo (considere la
figura 1 b)).

2.1 AMENAZAS DE LOS SISTEMAS TECNOLOGICOS

Un error es una desviacion entre el valor medido (o
calculado) y el verdadero (especificado o tedricamente
correcto). Se trata de una desviaciéon del valor normal
de lo esperado en el estado del sistema. Sélo ocurre en
sistemas que procesan informacion (senales o datos).
Suele asociarsele a los equipos de computo y también
ser de caracter software. Su causa es una o varias fallas,
mientras que su consecuencia probable es provocar una
averia cuando alcanza la interfaz del servicio.

Una falla es una desviacién no permitida, a partir
de una condiciéon normal, de al menos una propiedad
caracteristica de un sistema (o subsistema) de manera
que éste ya no puede satisfacer la funcién para la cual
ha sido disefado. Es por lo tanto una condicién anormal
que provoca la reduccién o la pérdida de la capacidad
de funcionamiento del sistema para realizar su funcién.
La falla es el origen de los errores, las averias y los malos
funcionamientos. Suele provocarse por medios fisicos
y propiciada por efectos ambientales asi como el uso
dado, de esta manera se conoce como falla interna. Si
se trata de fallas provocadas por mal uso, defectos de
disefio o desarrollo, se trata de fallas externas.
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Un mal funcionamiento (o mal funcién) es una
irregularidad intermitente de la capacidad de un sistema
para realizar una funciéon solicitada bajo condiciones
especificas de operacion, en consecuencia la entrega del
servicio es intermitente.

Elfallo o averia se refiere alainterrupcion permanente
de la capacidad de un sistema para realizar una funcion
solicitada bajo condiciones especificas de operacion. Es
una desviacion del valor normal de lo esperado, pero
sobre todo impide la realizacion de la funcién del sistema
y con ello ausencia del servicio.

Mayores detalles acerca de las amenazas pueden
encontrarse en [2, 6, 7]. En sistemas tecnoldgicos
tanto mecatrénicos como embebidos, al momento
de integrar software con hardware, la probabilidad de
presencia de errores y fallas se incrementa, por lo que
debe de buscarse una manera de disminuir o atenuar
esta probabilidad considerando los subsistemas antes
y después de la integracién de éstos. Debido a que los
sistemas tecnoldgicos tienen una perspectiva orientada
a productos [3, 4, 7], se consideran atributos que, al estar
agregados en las etapas de desarrollo del producto/
servicio, buscan disminuir las probabilidad de ausencia
de servicio y con ello lograr un sistema tecnoldgico
confiable.

2.2 CONFIABILIDAD EN SISTEMAS TECNOLOGICOS:
ATRIBUTOS

Cualitativamente descrita, la confiabilidad de un sistema
tecnolégico determina la propiedad/habilidad para
proporcionar el servicio para el cual fue disefiado/
construido y que al entregarse sea justificablemente de
confianza, pues el usuario depende del servicio que se
entrega para la realizaciéon de una actividad o funcion
[2, 6, 7, 11]. El aseguramiento cuantitativo de la con-
fiabilidad de un sistema tecnolégico requiere tener
valores adecuados de cantidades medibles denominadas
atributos [2, 6, 11]: fiabilidad, disponibilidad, pre-
servabilidad y seguridad. Los tres primeros son valores
probabilisticos, mientras que el Gltimo es una propiedad
relacionada al uso del sistema sin que provoque (o sea el
minimo) dafo al usuario y el medio ambiente.

Se considera S=Sp P E P como el conjunto de todos
los posibles estados que puede tener el sistema. Los
conjuntos disjuntos Ss, Sf son respectivamente los
estados en donde el sistema funciona correcta e inco-
rrectamente, porlo que S=SUS con S={spp EP}yS{sp
pE Pf} con vy .Igualmente se considera que los sistemas
tienen un tiempo en funcionamiento definido como el
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tiempo de misién tm.Tomando en cuenta estas consi-
deraciones se presentan los atributos de la confiabilidad.

Fiabilidad. Habilidad/propiedad de un sistema para
realizar su funcién solicitada bajo ciertas condiciones,
dentro de un alcance dado, durante un tiempo especifico
. Es un valor probabilistico dado por:

R(t)=Pr{s(t)e S |s(r)eS,}, re[0,t) (1)

y se expresa como la probabilidad de que un sistema
proporcione el servicio correcto en un tiempo X>0. En
términos practicos su utiliza la funcion de tasa de fallo
(o tasa de riesgo), , que representa la tasa instantanea
de elementos que se averian respecto a los que siguen
funcionando, asi la fiabilidad queda expresada como:
A(t)dt

R(t) = er “ (2)

Apoyandose en la denominada distribucion de
Weibull [8] y considerando una tasa de fallo constante
[7, 9], lo que es comun en las especificaciones de
software, equipo y componentes [10, 11], se tiene
una representacion de la fiabilidad regida por una ley
exponencial de fallo , notdndose que es un atributo que
se pierde conforme pasa el tiempo y es afectada por las
amenazas (fallas, errores, fallos). Debido a que se aplica
también a los componentes o elementos integrantes
de un sistema, indica el nimero de elementos que
sobreviven respecto a un total inicial durante un periodo
de tiempo. La forma de medir la fiabilidad es a través del
reciproco de la tasa de fallo, el tiempo promedio de fallo
(MTTF, en inglés), visto como el reciproco de la tasa de
fallo (siempre y cuando sea constante):

MHF:memzi

(3)

Esta medida aplica para elementos que no son
reparables. Para el caso de elementos reparables se tiene
el tiempo promedio entre fallos (MTBF, en inglés), esto
permite utilizar (2) y (3) de forma alternativa.

Preservabilidad. Es la probabilidad de poder reparar
el sistema. Incluye las diferentes funciones o actividades
necesarias para mantener o restaurar un sistema a un
estado aceptable u operacional. Supone la entrega del
servicio en t>0 siempre que no se haya entregado el
servicio en t=0.
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M) = Pr{s(t) s, 3)

S@)ES&,TGWJ)

Al tener un alto valor de preservabilidad se tendra
un tiempo muerto bajo de operacion del sistema. Se
relaciona al tiempo esperado para que se recupere el
sistema de una falla o fallo y esta definido por el tiempo
promedio de reparacién o recuperacion (MTTR en
inglés), siendo también un valor probabilistico dado por

MHR:K@—MUnm

Disponibilidad. Es la probabilidad de encontrar el
sistema en su estado operacional en algun tiempo
en cualquier momento. Es un valor que es de mayor
importancia para el usuario del sistema. Se calcula a
través de

A(t)=Pr{s(t) €S,

s(t)e S}, 7 €[0,¢) 5)

Pero puede obtenerse a través de los atributos

precedentes como

_ MTTF
MTTF + MTTR

A(t)
(6)

Seguridad. Habilidad de un sistema para evitar dafio
a las personas, los equipos o el ambiente en presencia
de una falla (y sus consecuencias). La seguridad puede
considerarse como un estatus donde el riesgo es minimo
y es una consecuencia de utilizar valores altos de los
anteriores.

3TOLERANCIA A FALLAS

La tolerancia a fallas (TF) define la capacidad del sistema
tecnolégico a seguir proporcionando el servicio aun
en presencia de fallas, es decir, mantener funcional
el sistema mientras contiene las consecuencias de
fallas/fallos [13, 14, 15]. La tolerancia a fallas requiere
y explota la redundancia y mientras mejor se gestione
ésta, sera mas efectiva. Puede denominarse una
técnica de ejecucion que permite proveer de con-
fiabilidad al sistema, pues incrementa su fiabilidad
global. La tolerancia puede lograrse a través de dos
formas: incorporando arquitecturas tolerantes a fallas
o incorporando un sistema de control tolerante a fallas
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(SCTF). La primera se fundamenta en proporcionar el
servicio replicando operaciones/funciones, mientras que
la segunda se fundamenta en mantener margenes de
estabilidad del sistema en presencia de fallas y, al mismo
tiempo, mantener un desempeno aceptable del sistema.
En ambos casos se busca lograr un sistema confiable a
través de la integracién de unidades tolerantes a fallas
(UTFs) [2, 15]. Las UTFs requieren de métodos superiores
de monitoreo para poder establecer la condicién
funcional en la que se encuentran.

Los métodos superiores (avanzados) de monitoreo
son aquellos métodos que aprovechan las mediciones
del sistema (entradas y salidas) para incorporarlos en
descripciones analiticas que permitan determinar fallas
en los componentes del sistema [8, 10, 11]. A través
de ellos se procesa informacién para definir acciones
sobre el sistema. En estos métodos se considera el uso
de un médulo denominado de deteccién y aislamiento/
diagnéstico de fallas (FDI/FDD, por sus siglas en inglés)
[10, 11, 13]. Este mddulo determina si un componente
del sistema esta fallando, de esta forma, se activan las
acciones de mantenimiento en cuanto a reemplazo/
correccion de componentes (sistematico o correctivo
segun sea el caso, en donde interviene un agente
externo al sistema).

Las fallas afectan a los tres componentes principales
de todo sistema tecnoldgico, sea tangible o intangible
[12,13,14]:

1.-  Sensores: son los componentes del sistema que
le permiten percibirse y percibir el entorno.

2.-  Actuadores: son los componentes del sistema
que le permiten interactuar con su entorno.

3.- Estructura del sistema: el comportamiento del
sistema en términos de entradas-salidas.

Todo sistema que incorpore acciones en tiempo real
puede trasladarse a una forma funcional de tipo retro-
alimentada para realizar un analisis desde el punto de
vista de control [12, 15], asi los atributos presentados
pueden tomarse en cuenta en la fase de disefio para
el andlisis de componentes y considerar niveles de
fiabilidad que puedan mejorar la fiabilidad del sistema
global final. Tomando en cuenta lo anterior, una UTF
consiste de un sub-sistema que proporciona uno de
los tres niveles de tolerancia a fallas que se describen a
continuacion.
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3.1 NIVELES DETOLERANCIA A FALLAS

Para definir la capacidad tolerante a fallas de un sistema,
se tienen tres niveles de TF [2, 14, 15]:

a)Nivel de fallo-operacional (FO): la UTF mantiene
el sistema en operacion y proporcionando el servicio
a pesar de la falla (o error) que pudiera derivar en un
fallo. Mantiene de esta forma la fiabilidad y seguridad
del sistema. El objetivo es mantener la funcionalidad
aun con un desempeno degradado, pues el servicio del
sistema no debe interrumpirse.

b)Nivel de fallo-seguro (FS): en presencia de una
o mas fallas/fallos, la UTF busca alcanzar un estado de
seguridad del sistema y asi seguir funcionando de forma
nominal hasta culminar la entrega del servicio antes de
aplicar mantenimiento correctivo.

c)Nivel de fallo-apagado (FA): se refiere a cesar
el funcionamiento del sistema en presencia de una
o mas fallas/fallos para evitar dafos irreparables o
afectaciones a la seguridad: es preferible que no haya
servicio. Ilgualmente, a nivel componente, éste se apaga
o desactiva antes de que influya sobre otro(s).

El uso de las UTFs se explota en esquemas
denominados tolerantes a fallas que pueden definirse en
arquitecturas o en sistemas de control, como se explican
enseguida.

3.2 ARQUITECTURAS TOLERANTES A FALLAS

Las arquitecturas manejan la redundancia de los
componentes, unidades o sub-sistemas que integran
a los sistemas tecnoldgicos, a estos se les denomina
modulos. Los modulos son redundantes pues se
conectan uno o mas en paralelo. La ventaja de hacer
esto es explotar la fiabilidad que se logra para sistemas
en paralelo [2, 6, 16]. Para el caso de gS subsistemas
conectados en serie se obtiene una fiabilidad total por
medio de (7):

R@=T RO,
@)

Para el caso de gP subsistemas en paralelo, la fiabilidad
total se obtiene con el uso de (8):

R=[Ta-R,0)

(8)
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Los esquemas redundantes normalmente requieren
subsistemas en paralelo y pueden diseharse para
hardware, software, procesamiento de informacion y
dispositivos mecanicos y eléctricos, es decir, los que
integran a los sistemas tecnoldgicos. Tales esquemas
proporcionan al sistema de niveles FSy FO.En la etapa de
diseno debe considerarse alguna de estas arquitecturas
para preparar el prototipo del sistema hacia lo que sera
un funcionamiento continuo y listo para pruebas (parte
de prototipado) [3]. Mayores detalles acerca de los
tipos de arquitecturas tolerantes a fallas se presentan y
explicanen [6,7,11].

3.3 SISTEMAS DE CONTROL TOLERANTE A FALLAS
(CTF)

Los SCTF incorporan un control avanzado que
permite reaccionar ante las fallas presentes en un sistema
tecnoldgico. Segun la forma en que reaccionan ante las
fallas, pueden ser activos o pasivos.

3.3.1 TOLERANCIA ACTIVA

La TF en estos sistemas se logra considerando un
ajuste en tiempo real del lazo de control. Se trata de una
UTF que se compone principalmente de tres elementos
[12,14,15]:

<Un control reconfigurable

«Un médulo FDI o un médulo FDD

-Un mecanismo de reconfiguracion

Pueden proporcionar los tres niveles de TF pues son
capaces de reaccionar a una gran cantidad de fallas de
ciertas magnitudes, que, al ser sobrepasadas, entran en
el nivel FA.

3.3.2 TOLERANCIA PASIVA

La UTF en este caso no requiere monitoreo continuo
del sistema para determinar el estado de las fallas, es
decir, los médulos FDD/FDI no son necesarios, por lo
que tienen un nivel de autonomia mayor respecto a un
SCTF activo. La TF en estos SCTF se logra considerando
un conjunto de fallas bien definido ante las cuales un
controlador general define una ley de control robusta
con suposicion de efectos de las fallas en el sistema. Los
niveles que logra son FO y FS de forma global.
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3.3.3 ESQUEMAS FUNCIONALES

En la etapa de disefo se requiere, en muchas ocasiones,
un modelo funcional del sistema que represente su
dindmica. Una manera apropiada y relativamente
sencilla es conforme a la perspectiva de control. Un
sistema en tiempo real (un sistema tecnolégico, como
se ha indicado) siempre puede ser considerado bajo
esta forma. Es conveniente bajo esta descripcion definir
la forma en que se gestionan las fallas en componentes
de tipo sensores y de tipo actuadores. Se considera
el siguiente modelo lineal continuo de pardmetros
constantes que refleja el estado y dinamica del sistema:

X(1) = Ax()+ Y Bu,(t)
(1) :chjej(t)a

jeJ

©

donde AE[1xn eslamatrizde estado, BE[] esla matriz
de entrada asociada a los actuadores u (t) y CE[Ixn esla
matriz de salida asociada a los sensores y(t) E [ m, es por
ello que se define el estimado del estado x(t) E[J[n como
X(t) , que puede provenir de un observador. En el caso
de que las sefales de interés estén disponibles a través
de mediciones x(t)= x(t). El conjunto | caracteriza el
conjunto de actuadores disponibles de forma nominal,
donde u(t)=E[] es la entrada del actuador i E | con

r=yn
iel
En el caso de los sensores se tiene similarmente
un conjunto J que caracteriza el conjunto de sensores

disponibles de forma nominal, x j (t) E[] es la salida del

sensor jEJcon m = ij .
jeJ

Considerando fallas en los actuadores (el caso de
sensores es similar y por ello se omite), cuando aparecen
después del tiempo tf (tiempo de apariciéon de la falla) se
tienen dos sub-conjuntos: el de los actuadores sinfallal N
y confallalF . Porlo tanto I=IN U IF . Bajo la nomenclatura
propuesta, se tiene que sin fallaen el conjunto

[(1)=1,(0).], (1) =D, (10)
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sY al momento de aparicion de una falla, para
elementos del conjunto | se transfieren al conjunto , en

1,.,1.(t) # D consecuencia.

[O=1,O) > 1O =1,V 0. )

La TF puede integrarse al sistema de control
como una reaccion contra las fallas o bien, como otra
condicién/restriccion que debe considerarse al inicio
como una situacion extrema de funcionamiento (desde
la etapa de disefo). Enseguida se presenta una forma
de incluir los conjuntos (10) y (11) dentro de las posibles
configuraciones que se pueden tener considerando que
algunos de los actuadores puede fallar, de forma que se
determine la fiabilidad global considerando las opciones
segun la redundancia dada al sistema.

3.3.4 ANALISIS PARA DIAGRAMA DE BLOQUES DE
FIABILIDAD

En este trabajo se considera que la estructura del
sistema puede modelarse como indica (9) con atenciéon
especial a los actuadores, pues la redundancia es sobre
las acciones sobre el sistema. El caso de sensores puede
trabajarse utilizando redundancia analitica o virtual,
lo que no puede hacerse con actuadores [9, 10, 15].
La propuesta presentada toma en cuenta el modelo
(9), donde la matriz B se describe como B=[b1,b2,b..]
bi E Rn. Como se trata con redundancia, los macro
componentes del sistema global se consideran como la
fiabilidad de cada uno de ellos para obtener la fiabilidad
global Rg (t)=f(R1(t)R2(t)...R(T) formandose las siguientes
sub-estructuras Lk k=1...n, , siendo nL las estructuras
validas diferentes de cero. La controlabilidad se obtiene
para cada combinacién de componentes en donde
intervienen los actuadores como indica (12):

L,={R} :rank[ctrl(A,[p,b],pzbz,...,prb,,]) = n], i=l..r

(12)
Donde ctrl indica que se debe encontrar la matriz de
controlabilidad de la dupla indicada considerando los
factores:

{ P, =0, el i-ésimo actuador no se consideraen L,

P, =1, el i-ésimo actuador se consideraen L,

(13)
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para poder conformar la dupla necesaria de la matriz B
modificada sin considerar las columnas indicadas para
la obtencién de tal matriz. Como puede observarse,
las estructuras obtenidas definen los conjuntos validos
en términos de mantener controlable el sistema.
Considerando arreglos en serie, paralelo y sus com-
binaciones [17], las estructuras se ordenan de forma que
se obtiene la fiabilidad global utilizando la férmula de
Poincaré para fiabilidad de redes de sistemas complejos
[170:

RO-STIRO- S P, AL ) 4ty AL, AL, AL AL )= [ RO
(14)

Con (13) se calcula la fiabilidad global del sistema
manteniendo la controlabilidad del sistema segun la
redundancia de la que esté provisto el sistema a través
de los subsistemas, vistos desde la perspectiva de los
actuadores. De esta forma se tiene una manera de
calcular la fiabilidad global del sistema en términos
de mantener la controlabilidad del sistema segun la
redundancia de la que esté provisto el sistema a través de
los subsistemas, en este caso vistos desde la perspectiva
de los actuadores.

4, EJEMPLO ACADEMICO

Considere el sistema definido por las matrices dadas en
(15) correspondientes al modelo (9):

-3 01 01 0 -10 0 0] 50 0 1]
0 -1 0 20 0 0 0 0 30 4
01 02 02 0 2 0 0 09 0 0
A=/ 0 1 0 -1 0 0 0,B=] 0 -001 0 C=1
002 0 -1 0 -1 030 0l 0 0
1 0 0 0 0 0 0 0 0 -2
o 1 0 o0 0o o0 o0 [0 o0 1

(15)

Usando (12)-(13) se obtienen los subconjun-
tos:L1={R1,R2,R3} L1={R1,R2} L1={R1,R2} con nL=3. La
fiabilidad global queda definida, usando (14), como
Rg(t)= R1(t)R3(t)+ R1(t)r2(t)-R1()R2(t)R3(t). El diagrama
de bloques de fiabilidad que muestra la conexién entre
subsistemas, obtenido a partir del uso de (7)-(8) y el
resultado para Rg, se muestra en la figura 2.

Actuador 2 (R2

Actuador 3 (R3
m Figura 2. Diagrama de bloques de fiabilidad para el
ejemplo

El diagrama de bloques de fiabilidad muestra clara-
mente que hay redundancia en las acciones realizadas
por los actuadores 2 y 3, por lo que si alguno de ellos
llegard a fallar, el otro realizaria la actividad solicitada.

5 DISCUSION Y CONCLUSIONES
5.1 DISCUSION

La evaluacion de la fiabilidad desde la etapa de disefo,
tomando como metodologia de desarrollo el modelo-V
(Fig. 1), permite incorporar uno de los atributos que per-
miten definir la confiabilidad del sistema tecnolégico
por desarrollar. Esto incrementa la seguridad del mismo,
ademas de asegurar que el funcionamiento del proto-
tipo soporte la realizacién de mayores pruebas de fun-
cionamiento para definir su pertinencia en la etapa final
de desarrollo. El ejemplo presentado muestra una forma
sencilla de evaluar la fiabilidad cuando se cuenta con
una descripcién dindmica del sistema a través del espa-
cio de estados, si no fuera el caso, se utilizan las técnicas

clasicas de fiabilidad para sistemas serie-paralelo [7, 13].
5.2 CONCLUSIONES
Se present6 en este articulo, un panorama general acerca

de la confiabilidad de los sistemas tecnoldgicos, entre los
que destacan los embebidos y los mecatrénicos.
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Todo sistema tecnoldgico puede ser visto como una entidad
que genera un servicio al usuario final y el garantizar que el
servicio se tenga en tiempo y forma cumpliendo especificas
caracteristicas es el objetivo de la confiabilidad. Al asegurar
la confiabilidad de un sistema tecnoldgico se mejora al
mismo tiempo la seguridad en el uso del mismo. Se propuso
una forma de determinar la forma en que se conectan los
subsistemas, considerando una representacion en el espacio
de estados del sistema con redundancia material de tipo
actuadores. A través de esta propuesta puede determinarse
la redundancia estructural del sistema global y la fiabilidad
que se tendria. Se presenté un ejemplo para ilustrar una
forma de determinar la fiabilidad de un sistema visto como
un sistema de control a través del modelo en el espacio
de estado, para obtener el diagrama de fiabilidad y poder
determinar su fiabilidad global.
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